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Umgang mit sicherheitsrelevanten Aspekten im Férderhandeln
der Deutschen Forschungsgemeinschaft (DFG)

Vorbemerkung

Die Freiheit der Forschung ist ein zentrales Anliegen der Deut-
schen Forschungsgemeinschaft (DFG). Mit ihr geht zugleich die
Verantwortung einher, mogliche ethische und sicherheitsrele-
vante Implikationen von Forschungsvorhaben zu reflektieren.
Im Marz 2018 hat die DFG den Umgang mit sicherheitsrele-
vanten Aspekten von Forschungsvorhaben in ihren Leitfaden
aufgenommen. Seit 2024 werden in den Leitfaden ausdriicklich
auch Risiken in internationalen Kooperationen beriicksichtigt.

Die Verankerung in den Antragen soll Antragsteller*innen und
Einrichtungen frithzeitig sensibilisieren und eine bewusste Ab-
wagung von wissenschaftlichem Erkenntnisgewinn, Nutzungs-
maglichkeiten und sicherheitsrelevanten Aspekten anstoBen.
Dazu gehort, mogliche Missbrauchsszenarien und Risiken in-
ternationaler Kooperationen zu erkennen, einzuordnen und,
soweit erforderlich, durch geeignete MaBnahmen zu begren-
zen.

1. Wann sind sicherheitsrelevante Angaben
im Antrag erforderlich?

Antragsteller*innen werden gebeten, Fragen, die sich aus Forschungs-
inhalten, Forschungskooperationen oder der méglichen Nutzung von
Forschungsergebnissen ergeben konnen, bewusst einzuordnen und
verantwortungsvoll abzuwégen. Entsprechende Angaben sind erforder-
lich, wenn Anhaltspunkte fiir besorgniserregende sicherheitsrelevante

AuBenwirtschaftsrechtliche Priifung

Unabhéngig von der ethischen Risiko-Nutzen-Abwégqung sind die
Jeweils geltenden auBenwirtschaftsrechtlichen Vorschriften zu be-
achten. Die Verantwortung hierfir liegt bei den beteiligten Perso-
nen und Forschungseinrichtungen, zustandige Behdrden, insbeson-
dere das Bundesamt fir Wirtschaft und Ausfuhrkontrolle (BAFA),
entscheiden (ber erforderliche Genehmigungen. Das DFG-Férder-

Aspekte bestehen, inshesondere, wenn:

» Anhaltspunkte dafiir bestehen, dass Forschungsergebnisse mogli-
cherweise Wissen, Produkte oder Technologien hervorbringen, die
unmittelbar zu erheblichen schadlichen Zwecken missbraucht wer-
den konnten (Dual Use Research of Concern),

> Kooperationen mit internationalen Partner*innen geplant sind und
sich aus dem Forschungsgegenstand, der Partnerinstitution, den For-
schungsbedingungen oder dem politischen und rechtlichen Koopera-
tionskontext Anhaltspunkte fiir sicherheitsrelevante Risiken ergeben.

In diesen Fallen ist im Antrag darzustellen,

> wie das Risiko-Nutzen-Verhaltnis einzuschatzen ist und
» welche MaBnahmen zur Risikominimierung geplant sind.

Fiir eine nachvollziehbare Einordnung sind mal3gebliche Anhaltspunkte,
verbleibende Unsicherheiten, Zustandigkeiten innerhalb des Projekts
und mdgliche alternative Vorgehensweisen zu benennen. Sofern nach
den Regeln der Hochschule oder Forschungseinrichtung eine Kommissi-
on fir Ethik sicherheitsrelevanter Forschung (KEF) oder eine vergleich-
bare Stelle einzubeziehen ist, wird deren Stellungnahme dem Antrag
beigefiigt.

verfahren ersetzt diese rechtliche Priifung nicht.

2. Grundséatze und Rollen in der DFG-Forderung

Die Beriicksichtigung sicherheitsrelevanter Aspekte ist in das regula-
re DFG-Forderverfahren integriert. Die primare Verantwortung fiir die
Identifikation, Reflexion und nachvollziehbare Darstellung moglicher
Risiken liegt bei den Antragsteller*innen und ihren Einrichtungen.
Sie nehmen eine Risiko-Nutzen-Abwégung vor und zeigen geeignete
MaBnahmen zur Risikominimierung auf. Sofern es die institutionellen
Regelungen erfordern, fligen sie zudem eine Stellungnahme der KEF
oder einer vergleichbaren Stelle bei. Grundlage hierfir sind:

» der DFG-Kodex_, Leitlinien zur Sicherung guter wissenschaftlicher
Praxis”

» die ,Empfehlungen zum Umgang mit sicherheitsrelevanter
Forschung der DFG und Leopoldina” und

> die DFG-Empfehlungen ,Umgang mit Risiken in internationalen

Kooperationen”.

Die DFG-Geschaftsstelle priift nach Antragseingang, ob sicherheits-
relevante Aspekte im Antrag angemessen aufgegriffen und plausibel
eingeordnet wurden, und fordert bei Bedarf erganzende Informatio-
nen an. Gutachter*innen tragen auf der Grundlage obiger Empfeh-
lungen im Rahmen ihrer fachlichen Expertise zur Einordnung bei. Die
zustandigen Bewertungs- und Entscheidungsgremien beriicksichtigen
die vorliegenden Informationen bei der Forderentscheidung. Die Ver-
antwortung fiir den Umgang mit sicherheitsrelevanten Aspekten be-
steht zudem wahrend der gesamten Projektlaufzeit fort.

3. Verfahrensschritte in der Forschungsforderung

» Antragstellung

Die Reflexion sicherheitsrelevanter Aspekte beginnt bereits bei der
Planung des Forschungsvorhabens und muss bei Einzelantragen so-
wie bei Antragen in den Koordinierten Programmen beriicksichtigt
werden. Antragsteller*innen priifen, ob sich aus dem Forschungsge-
genstand, den vorgesehenen Methoden, den erwarteten Ergebnissen,
Daten- und Wissenstransfers oder internationalen Kooperationen si-
cherheitsrelevante Fragestellungen ergeben. Sofern Anhaltspunkte fiir
besorgniserregende sicherheitsrelevante Aspekte bestehen, sind diese
im Antrag oder in den Begleitinformationen darzustellen.


https://www.dfg.de/de/foerderung/antrag-foerderprozess/formulare-merkblaetter
https://www.dfg.de/sicherheitsrelevante_forschung/forschungsvorhaben
https://www.dfg.de/sicherheitsrelevante_forschung/forschungsvorhaben
https://www.wissenschaftliche-integritaet.de/de/kodex
https://www.wissenschaftliche-integritaet.de/de/kodex
https://www.dfg.de/dual-use-empfehlungen-de-en
https://www.dfg.de/dual-use-empfehlungen-de-en
https://www.dfg.de/risiken_int_kooperationen_de
https://www.dfg.de/risiken_int_kooperationen_de
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Dabei sind die Risiko-Nutzen-Abwagung sowie die vorgesehenen
MaBnahmen zur Risikominimierung konkret und nachvollziehbar zu
erlautern. Sofern es die institutionellen Regelungen erfordern, wird
dem Antrag eine Stellungnahme einer Kommission fiir Ethik sicher-
heitsrelevanter Forschung (KEF) oder einer vergleichbaren Stelle bei-
gefligt.

Antragsteller*innen werden gebeten, sich bei der Vorbereitung des
Antrags mit den Empfehlungen von DFG und Leopoldina zum Um-
gang_mit sicherheitsrelevanter Forschung vertraut zu machen und,
soweit einschlagig, die Empfehlungen zum Umgang mit Risiken in
internationalen Kooperationen zu beachten.

» Priifung in der DFG-Geschaftsstelle

Im Rahmen der Antragsbearbeitung priift die DFG-Geschéaftsstelle,
ob sicherheitsrelevante Aspekte des Forschungsgegenstands, der
vorgesehenen Methoden, der erwarteten Ergebnisse, Daten- und
Wissenstransfers oder internationalen Kooperationen angesprochen
und plausibel eingeordnet wurden. Die Intensitat der Priifung rich-
tet sich nach dem Einzelfall. Alle einschldgigen Antrdge werden im
regularen Forderverfahren auf eine nachvollziehbare Darstellung si-
cherheitsrelevanter Aspekte gepriift. Ergeben sich konkrete Hinweise
oder bleiben nach einer ersten Einordnung Fragen offen, kann eine
vertiefte Priifung erfolgen. Hierzu kénnen zusétzliche Informationen
und Stellungnahmen eingeholt, erganzende Informationsquellen aus-
gewertet und weitere fachliche oder institutionelle Einschatzungen
einbezogen werden.

Bei Klarungsbedarf kénnen die Antragsteller*innen und die beteiligte
Forschungseinrichtung um eine erganzende Einordnung gebeten wer-
den. Je nach Fragestellung kénnen dabei insbesondere die fachlich
Verantwortlichen, eine KEF oder vergleichbare Stelle sowie zustédndige
Compliance- oder AuBenwirtschaftsstellen einbezogen werden. Alle
Aspekte sowie verbleibende offene Punkte werden transparent in die
Begutachtung, Bewertung und Entscheidung gegeben.

» Begutachtung und Bewertung

Soweit fir die Beurteilung erforderlich, werden Gutachter*innen
durch die DFG-Geschaftsstelle auf sicherheitsrelevante Aspekte hin-
gewiesen und gebeten, diese im Rahmen ihrer fachlichen Expertise
und auf der Grundlage der obigen Empfehlungen einzuordnen. Ihre
Einschatzung unterstiitzt die Plausibilitatspriifung und die anschlie-
Bende Beratung in den zustandigen Gremien.

In der anschlieBenden Bewertung in den zustandigen Fachkollegien
werden neben den fachlichen Qualitdten des Antrags sicherheitsre-
levante Aspekte beriicksichtigt, indem die Risikoabwégung auf ihre
Nachvollziehbarkeit bewertet wird. Bei Vor-Ort-Begutachtungen in
den Koordinierten Verfahren findet dies Eingang in die Diskussion der
Gutachter*innen.

Hinweise, die erst wahrend der Begutachtung oder Bewertung be-
kannt werden, kénnen eine erneute oder ergénzende Einordnung
erforderlich machen.

» Forderentscheidung

Die Entscheidung erfolgt im Hauptausschuss oder den von ihm ein-
gesetzten Bewilligungsausschiissen. Die wissenschaftliche Qualitat
des Vorhabens bildet dabei die zentrale Grundlage der Forderent-
scheidung. Sind besorgniserregende sicherheitsrelevante Aspekte
erkennbar, wird zusatzlich beriicksichtigt, ob die Risiken nachvoll-
ziehbar abgewogen wurden und die vorgesehenen MaBnahmen ei-
nen verantwortungsvollen Umgang erwarten lassen. In Ausnahme-
fallen kann von einer Forderung Abstand genommen werden, wenn
eine verantwortbare Durchfiihrung des Vorhabens nicht hinreichend
plausibel erscheint. Soweit eine ablehnende Entscheidung malgeb-
lich auf sicherheitsrelevanten Erwégungen beruht, werden dem*der
Antragsteller*in die Erwagungen vorab mit Gelegenheit zur Stellung-
nahme mitgeteilt.

Die Entscheidung erfolgt unter Beriicksichtigung der grundgesetzlich
geschiitzten Wissenschaftsfreiheit und des Grundsatzes der Verhalt-
nismaBigkeit.

» Forderung und weiterer Projektverlauf

Forschungsziele, Methoden, Kooperationskonstellationen — sowie
technische, politische oder rechtliche Rahmenbedingungen kénnen
sich wéhrend der Projektlaufzeit verdndern. Projektleitungen und
Einrichtungen sind daher fortlaufend angehalten zu priifen, ob die
urspriingliche Risiko-Nutzen-Abwéagung weiterhin tragt und ob be-
stehende MaBnahmen angepasst werden missen. Wesentliche Ver-
anderungen werden nach MaBgabe der Forderbedingungen mit der
DFG-Geschaftsstelle geklart.

4. Umgang mit Vorschlagen fiir wissenschaftliche
Preise

Da die Vergabe eines wissenschaftlichen Preises die ausgezeichnete
Person und deren institutionelles Umfeld — aber auch die DFG — in
besonderer Weise sichtbar macht, ist der Umgang mit sicherheitsre-
levanten Aspekten mit besonderer Sorgfalt und Sensibilitat vorzuneh-
men.

In einem Preisverfahren kann die vorgeschlagene Person in der Regel
nicht oder nur eingeschrankt eingebunden werden. Relevante Infor-
mationen sollten mdglichst friihzeitig fiir die Auswahlsitzung vorlie-
gen, da Vorschlage von Auswahlgremien im weiteren Verfahren nur
begrenzt anpassbar sind.

In den Aufforderungsschreiben wird entsprechend darauf hingewie-
sen, sicherheitsrelevante Aspekte angemessen zu beriicksichtigen.
Um fir die Diskussion im Auswahlgremium méglichst alle erforder-
lichen Informationen bereitzustellen, kann der Vorschlagende (bei
Eigenbewerbung der/die Bewerber*in) um Kommentierung gebeten
werden. Weiter kdnnen Gutachter*innen (ggf. Fachkollegiat*innen)
explizit um eine Einordnung des Sachverhalts gebeten werden.

Den Auswahlgremien werden alle Informationen zu sicherheitsrele-
vanten Aspekten transparent zur Verfiigung gestellt, so dass sie in der
Diskussion bewertet und in der Auswahlentscheidung Berticksichti-
gung finden kénnen.


https://www.dfg.de/dual-use-empfehlungen-de-en
https://www.dfg.de/dual-use-empfehlungen-de-en
https://www.dfg.de/risiken_int_kooperationen_de
https://www.dfg.de/risiken_int_kooperationen_de
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5. Férderung und Beschaffung von Geraten
und Software

Bei der Forderung und Beschaffung von Geraten und Software kon-
nen ebenfalls sicherheitsrelevante Aspekte berlihrt sein. Dabei ist zu
berlicksichtigen, dass die Beschaffung von Geraten und Software kein
Selbstzweck ist, sondern Forschungsprojekte ermdglichen und unter-
stiitzen soll. Fragen im Umgang mit sicherheitsrelevanten Aspekten
werden daher in der Regel in den Kontext des zugrunde liegenden
Forschungsvorhabens und dessen fachlicher Bewertung eingeordnet.
Ein spezifisches sicherheitsrelevantes Risiko entsteht durch die Be-
schaffung als solche in der Regel nicht und wird daher grundsatzlich
nicht gesondert bewertet.

Gleichwohl sind bei der Férderung und Beschaffung von Geraten und
Software gesetzliche Vorgaben und Regelungen zu beachten. Diese
stehen haufig in unmittelbarem Zusammenhang mit dem Betrieb und
der Nutzung der Gerdte und Software. Die Schaffung der Vorausset-
zungen fir einen sicheren und rechtskonformen Betrieb liegt daher
grundsatzlich bei den Einrichtungen. Hierzu zéhlen etwa Vorgaben
des Brand- und Arbeitsschutzes, der Strahlenschutzverordnung oder
der Datenschutzgrundverordnung.

Werden Beschaffungen durch die geférderten Einrichtungen selbst
durchgefiihrt, obliegt diesen die Verantwortung fiir die Einhaltung der
jeweils geltenden Regularien.

Soweit Beschaffungen durch die DFG erfolgen, ist auch die DFG an
den jeweils geltenden rechtlichen Rahmen gebunden. Einschlagige
Vorgaben sind zu beachten und die sich daraus ergebenden Anforde-
rungen mit den Forderempfénger*innen abzustimmen.

Da diese Regelungen auBerhalb der DFG festgelegt werden, sind
sie nicht Gegenstand spezifischer Verfahrensvorschriften der DFG.
Aufgrund der Wettbewerbsregeln innerhalb der Européischen Union
und der Vergabeverordnungen kénnen Einschrankungen, die tiber die
gesetzlichen Regelungen hinausgehen, nicht einseitig durch die DFG
festgelegt werden.
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