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VOorwort

Wissenschaft braucht Freiheit - Freiheit erfordert Ver-
antwortung! Dieser Leitsatz ist seit jeher auch Teil des
Selbstverstandnisses der Deutschen Forschungsge-
meinschaft (DFG) und der Nationalen Akademie der
Wissenschaften Leopoldina. Dies hat vor knapp 10
Jahren den Anstol3 zur Einsetzung des Gemeinsamen
Ausschusses von DFG und Leopoldina zum Umgang
mit sicherheitsrelevanter Forschung gegeben mit dem
Ziel, die entsprechende Selbstregulierung der Wissen-
schaften zu starken und deren besonderer Verant-
wortung gerecht zu werden. In Zeiten von Kriegen
in unmittelbarer europaischer Nachbarschaft und
sich global zuspitzenden Systemrivalitaten zwischen
Demokratien und Autokratien sieht sich die bedeut-
same Freiheit der Forschung jedoch mit veranderten
Rahmenbedingungen konfrontiert. So macht die so-
genannte Zeitenwende auch vor dem Wissenschafts-
system nicht Halt, und die strategische Rolle von
Forschung und Innovation fir nationale Sicherheit-
sinteressen wie Wettbewerbsfahigkeit, Autonomie
und Wehrhaftigkeit bekommt im politischen Raum
zunehmend Gewicht. Dabei wird der Anspruch erho-
ben, die akademische Forschung kénne nicht mehr
nur um ihrer selbst willen betrieben werden, sondern
trage auch Verantwortung fur die Sicherung unserer
demokratischen Grundordnung und weiterer natio-
naler Werte. Dartber hinaus sollen die zahlreichen
Selbstverpflichtungen deutscher Forschungseinrich-
tungen, fur ausschlieBlich friedliche Ziele und Zwecke
zu forschen, revidiert und Forschung mit Potenzial
far sowohl zivile als auch militarische Anwendungen
soll ausgebaut, effizienter gestaltet und besser ge-
fordert werden.

Selbst wenn diese Forderungen aus politischer
Sicht nachvollziehbar sein mdgen, so muss sich die
Forschung aber auch davor schitzen, zum macht-
politischen Spielball in einer sich neu aufstellenden
Weltordnung zu werden, in der die Forschungsfreiheit
zunehmend gefahrdetist und sich internationale Wis-
senschaftskooperationen in Forschung und Lehre von
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PROFESSOR DR. GERALD HAUG
Prasident der Nationalen Akademie der
Wissenschaften Leopoldina

einem Goldstandard zu einem instrumentalisierten
Politikum wandeln. Forschungsfreiheit ist nicht bedin-
gungslos und muss in Abwagung mit weiteren verfas-
sungsrechtlich geschitzten Gutern immer wieder neu
ausgehandelt werden. Dabeij sollte stets die Verhalt-
nismaligkeit im Blick behalten werden, denn nicht
alle Risiken kénnen vollstandig ausgeraumt werden,
ohne sich gleichzeitig durch aufwendige Dokumenta-
tions- und Prifprozesse sowie daraus resultierende
Beschrankungen zu lahmen. Es gibt zahlreiche dran-
gende globale Herausforderungen, bspw. die Trans-
formation der Energiesysteme, die Vorbereitung auf
die nachste Pandemie oder den Schutz der Meere,
denen wir nur durch den freien wissenschaftlichen
Austausch der kligsten Kopfe aus aller Welt begeg-
nen konnen.

Das deutsche Wissenschaftssystem hat mit der
Einrichtung von beratenden Kommissionen fur Ethik
sicherheitsrelevanter Forschung (KEFs) friihzeitig und
vorausschauend Rahmenbedingungen geschaffen,
damit sich die Wissenschaften vielen der oben ge-
nannten Herausforderungen eigenverantwortlich
stellen kdnnen. Jedoch dirfen die KEFs auch nicht
mit zu vielen neuen Aufgaben Uberfrachtet werden.
Deren Kernkompetenz sollte weiterhin in der ethi-
schen Bewertung von und Beratung zu Missbrauch-
spotenzialen konkreter Forschungsergebnisse und
-methoden liegen. Die Verantwortung verbleibt bei
den einzelnen Forschenden, die fur sich person-
lich vertretbaren Schlisse fur oder gegen ein Pro-
jekt zu ziehen. Ferner gilt es die Einbindung der KEFs
bei besorgniserregend sicherheitsrelevanten For-
schungsfragen noch routinemaRiger zu verankern,
ihre Sichtbarkeit, Akzeptanz und Bewertungskom-
petenz weiter zu steigern und ihnen entsprechende
Ressourcen zur Verfugung zu stellen, damit sie diese
anspruchsvollen Aufgaben weiterhin sorgfaltig wahr-
nehmen kénnen.
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Zusammenfassung und Perspektiven

Sicherheitsrelevante Forschung und damit einhergehende Missbrauchsrisiken entwi-
ckeln sich stetig weiter, bspw. durch Synergien der kunstlichen Intelligenz mit weiteren
Disziplinen, wie der Biometrie, den Ingenieurwissenschaften und der Biotechnologie.
Der Gemeinsame Ausschuss zum Umgang mit sicherheitsrelevanter Forschung (GA),
ein von der Deutschen Forschungsgemeinschaft (DFG) und der Nationalen Akademie
der Wissenschaften Leopoldina eingesetztes Beratungsgremium, beobachtet diese
Entwicklungen kontinuierlich, identifiziert Handlungsbedarf und berat diesbeztglich
die Gremien der DFG und der Leopoldina. Zudem starkt der GA durch enge Zusam-
menarbeit mit den Kommissionen fur Ethik sicherheitsrelevanter Forschung (KEFs) den
eigenverantwortungsvollen Umgang mit der Forschungsfreiheit im Rahmen der Selbst-
regulierung der Wissenschaften.

Herausforderungen wie die Coronaviruspandemie, der russische Angriffskrieg in
der Ukraine, tiefgreifende technologische Veranderungen und eine beflrchtete glo-
bale Machtverschiebung hin zu autokratischen politischen Systemen fiihren zu einem
grundlegenden Wandel im Wissenschaftssystem und der Hinterfragung der Zweck-
bestimmung von Forschung, vor allem mit Blick auf nationale Sicherheitsinteressen.
Dies ist mit grol3en Herausforderungen fir Forschende in Deutschland, deren For-
schungseinrichtungen und Forschungsférderorganisationen verbunden. Ziel soll dabei
sein, einerseits die eigenen Werte, Prinzipien und die strategische Autonomie zu wah-
ren, andererseits internationale Spitzenforschung und Lehre weiterhin zu ermdglichen.

Der vorliegende flnfte Tatigkeits- und Sachstandsbericht des GA erlautert in Ka-
pitel A die Hintergriinde des Wandels im globalen Wissenschaftssystem, insbesondere
mit Blick auf die Herausforderungen internationaler Forschungskooperation am Bei-
spiel China, und diesbeztglicher Initiativen zur Absicherung von Forschungsintegritat
und Forschungssicherheit. Weiterhin werden exemplarisch sicherheitsrelevante For-
schungsfelder dargestellt, d. h. wissenschaftliche Arbeiten, bei denen die Mdglichkeit
besteht, dass sie Wissen, Produkte oder Technologien hervorbringen, die (von Drit-
ten) missbraucht werden kénnen, um Menschenwdirde, Leben, Gesundheit, Freiheit,
Eigentum, Umwelt oder ein friedliches Zusammenleben zu schadigen. Diese werden
als ,besorgniserregend” bezeichnet, wenn der Missbrauch unmittelbar erfolgen kann
und die moéglichen Schaden erheblich sind. Es wird Gber den Stand der deutschen
und internationalen Debatten zu sicherheitsrelevanter Forschung informiert, bspw.
Arbeiten zur Pathogenforschung und zur kinstlichen Intelligenz sowie Uber die allge-
meine Hinterfragung der oft praktizierten Trennung von ziviler und militarischer For-
schung. SchlieBlich wird auf die rechtlichen Rahmenbedingungen und die Férderung
sicherheitsrelevanter Forschung eingegangen.

Kapitel B setzt sich mit den Fortschritten der Selbstregulierung der Wissen-
schaften in Deutschland im Umgang mit sicherheitsrelevanter Forschung und For-
schungskooperation auseinander und greift dazu eine Auswahl von Empfehlungen
und Leitlinien im akademischen Bereich auf, etwa von der DFG und der Leopoldina,
der Hochschulrektorenkonferenz und der Max-Planck-Gesellschaft. Weiterhin werden
die Aufgaben, Ziele und Tatigkeiten des GA dargestellt. Inzwischen haben mehr als 150
deutsche Forschungseinrichtungen, Forschungsorganisationen, Fachgesellschaften
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und ein Industrieverband Ansprechpersonen fiir den Umgang mit sicherheitsrelevan-
ter Forschung benannt. Deutschlandweit bestehen mindestens 122 KEFs oder ver-
gleichbare Gremien, die mehr als 300 Forschungseinrichtungen in ethischen Fragen
sicherheitsrelevanter Forschung beraten. Auf der Grundlage der Ergebnisse von Um-
fragen und Recherchen des GA werden Einblicke in die Arbeit und Kompetenzen der
KEFs gegeben sowie darauf basierende Leitfragen zur ethischen Bewertung sicher-
heitsrelevanter Forschung vorgestellt. Dies sind Leitfragen, die (1) die Notwendigkeit
fUr eine Beratung Forschender durch eine KEF nahelegen, (2) fur die Bearbeitung der
Anfrage durch die KEFs und (3) fur die abschlieBende Bewertung und Beratung durch
die KEFs wichtig sein kdnnen. In der Bilanz wurden allen vier Umfragen des GA zu-
folge zwischen 2016 und 2023 in den KEFs mindestens 124 Falle beraten, von denen 9
ganzlich ablehnende Beratungsvoten erhielten. Die Umfragen zeigten, dass besorgnis-
erregende sicherheitsrelevante Arbeiten nach wie vor seltene Ausnahmen im akade-
mischen Forschungsbetrieb darstellen, die KEFs sich aber auch mit weiteren, teilweise
Uberschneidenden sicherheitsrelevanten Themenfeldern befassen. Dazu gehéren die
Vereinbarkeit von Forschung mit verfassungsrechtlichen Grundlagen und Leitsatzen
der Forschungseinrichtungen, internationale Forschungskooperationen, Fragen der
Forschungsforderung, des Datenschutzes sowie der Ausfuhrkontrolle und Risiken im
Zusammenhang mit militarisch assoziierten Geldgebern und Kooperationspartnern.
Allerdings stellt die Arbeit der Ansprechpersonen und KEFs weiterhin in vielen Fallen
noch keinen institutionell fest verankerten und kontinuierlichen Prozess dar. Es fehlt
oft an Mechanismen, die die Sichtbarkeit und Akzeptanz der Verfahrensweisen mit si-
cherheitsrelevanter Forschung festigen und die verhindern, dass gewonnene Expertise
im Umgang mit sicherheitsrelevanter Forschung wieder verloren geht. SchlieB3lich wer-
den Good-Practice-Beispiele und Empfehlungen des GA prasentiert, die dazu beitragen
konnen, das Bewusstsein und die Bewertungskompetenz fur ethische Aspekte sicher-
heitsrelevanter Forschung im Wissenschaftsbetrieb zu scharfen. So sollten grundle-
gende ethische Erkenntnis- und Bewertungsmethoden integraler Bestandteil aller
Studiengange sein und die jeweiligen Bereichsethiken in den Lehrinhalten und Curri-
cula moglichst aller relevanten Studiengange verankert werden.

Kapitel C gibt Auskunft tber die Beteiligung der Mitglieder und der Geschafts-
stelle des GA an 6ffentlichen Debatten und deren weitere Beitrdge zum verantwor-
tungsvollen Umgang mit sicherheitsrelevanter Forschung. So fand im Mai 2023 die
Leopoldina Lecture ,Brain-Computer-Interfaces: Verschwimmen bald die Grenzen zwi-
schen Mensch und Maschine?” statt. Der Veranstaltung zufolge sollten in Forschung
und Entwicklung von Gehirn-Computer-Schnittstellen bspw. verschiedene Szena-
rien von Missbrauch sensibler persénlicher Daten sowie von kérperlosen Handlun-
gen bedacht werden und ethische Fragen bereits im Entwicklungsprozess einbezogen
werden. Die Tagung ,Sensibilisierung und Kompetenzbildung fur Ethik sicherheits-
relevanter Forschung (Dual Use) in der Lehre - Theorien, Methoden, Good-Practices”
im Juni 2023 legte den Schwerpunkt auf die Bewusstseinsbildung und Vermittlung
ethischer Kenntnisse in der Lehre an den Hochschulen. Hieraus entwickelte der GA
die oben genannten Empfehlungen zur Integration sicherheitsrelevanter ethischer
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Aspekte in Forschung und Lehre. Der GA veranstaltete im Januar 2024 einen an ein
breiteres Publikum adressierten Filmabend ,Die Verantwortung der Wissenschaften:
Welche Technologie kénnte sich als die nachste Atombombe herausstellen?”, der an-
hand einer Vorfuhrung des Films ,,Oppenheimer” in einer nachfolgenden Podiumsdis-
kussion wissenschaftsethische Fragestellungen behandelte. Beim vierten ,,KEF-Forum”
am Historischen Kolleg in Mtinchen 2024 diskutierten Mitglieder der KEFs strukturelle
und inhaltliche Herausforderungen ihrer Beratungsarbeit, Inhalte und Rahmenbedin-
gungen militarischer Auftragsforschung und Konsequenzen, die sich aus dem 6ffent-
lichen Fokus auf Forschungssicherheit und aus der Zivilklauseldebatte ergeben.

Vor dem Hintergrund neuer, vor allem im politischen Raum formulierter Auf-
gaben an die Wissenschaftsgemeinschaft wird im Kapitel D eine kritische Bilanz der
Selbstregulierung der Wissenschaften im Umgang mit ethischen Aspekten sicherheits-
relevanter Forschung gezogen, und es werden Perspektiven auf die Aufgaben und
Ziele, aber auch auf die Grenzen der Arbeit der KEFs und des GA skizziert. Im Fokus der
Arbeit des GA stehen zukunftig: (1) das Monitoring funktionierender Verfahrenswei-
sen und neuer Entwicklungen im Bereich sicherheitsrelevanter Forschung sowie die
geblndelte Kommunikation des entsprechenden Sachstandes in Wissenschaft, Politik
und Offentlichkeit bis hin zur internationalen Ebene, (2) die Starkung der Bewertungs-
kompetenz deutscher Forschungs(férder)einrichtungen im eigenverantwortlichen Um-
gang mit sicherheitsrelevanten ethischen Aspekten, u. a. durch Vernetzung und die
Aufbereitung von Erfahrungen aus der Beratungspraxis der KEFs und von weiteren
relevanten Informationsmaterialien aus dem In- und Ausland, und (3) die Priafung
der Moglichkeiten des GA, die Implementierung seiner Empfehlungen zur Integration
sicherheitsrelevanter ethischer Aspekte in Forschung und Lehre voranzutreiben.
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A. Hintergrund: Entwicklungen und Rahmenbedingungen
sicherheitsrelevanter Forschung

1. Wissenschaft in Zeiten geopolitischer Polarisierung

1.1 Internationale Debatte um Forschungsintegritat und
Forschungssicherheit

Nicht zuletzt die Unterbrechung von Lieferketten wahrend der COVID-19-Pandemie,
der russische Angriffskrieg auf die Ukraine und die allgemeine Zunahme geopoliti-
scher Spannungen haben Abhangigkeiten und weitere bedeutsame Schwachstellen
der global vernetzen Wissenschaft und Wirtschaft auch in Deutschland und Europa
offengelegt. Zudem haben tiefgreifende technologische Veranderungen, etwa grol3e
Fortschritte in der Halbleitertechnologie und generativen kunstlichen Intelligenz,
sicherheitspolitische Herausforderungen weiter verscharft. China, das mit umfassen-
der politischer Steuerung des eigenen Wissenschafts- und Wirtschaftssystems inzwi-
schen in vielen Hochtechnologiebereichen zur Weltspitze gehoért, wird vermehrt als
Wettbewerber und systemischer Rivale verstanden. Wissenschaft und Innovationskraft
werden infolgedessen auch in Europa und Nordamerika zunehmend als geopoliti-
scher Machthebel identifiziert, um Widerstands- und Wettbewerbsfahigkeiten im Sinne
nationaler Sicherheitsinteressen zu starken.’

In vielen Bereichen der Wissenschaft vollzieht sich daher gerade ein grundle-
gender Wandel. Dabei kommen bisher liberal gehandhabte internationale Wissen-
schaftskooperationen und Veroffentlichungspraktiken auf den Prifstand und ganze
Wissenschaftsbereiche, wie die Quanten- und Halbleitertechnologie, kinstliche Intel-
ligenz, Biotechnologie oder Materialwissenschaften, werden als ,kritisch”, ,sensibel”
oder ,sicherheitsrelevant” eingestuft, um sie einem umfassenden Schutz vor Spionage
sowie auslandischer Beeinflussung unterziehen zu kénnen und Wettbewerbsvorteile
abzusichern. Dies ist haufig ein Balanceakt mit Blick auf die gebotene Wissenschafts-
freiheit, da Hochschulbildung und Forschung von Weltrang nicht ohne internationale
Zusammenarbeit und wissenschaftliche Talente aus aller Welt gewahrleistet werden
kdénnen.

Die internationale Forschungsgemeinschaft und nationale Behdrden fuhren in
diesem sich wandelnden geopolitischen Kontext intensive Debatten Uber die Integritat
und Sicherheit von Forschung (Box 1). Unter dem Leitgedanken ,so offen wie méglich,
so restriktiv wie notig” ist ein wesentliches Ziel dabei, Verfahren zu entwickeln, um
weiterhin verantwortungsvolle internationale Forschungskooperationen mit Landern
zu ermoglichen, die abweichende Werte und Grundsatze, etwa in Bezug auf Men-
schenrechte und demokratische Prinzipien, aufweisen. Gleichzeitig sollen ungewollter
Wissensabfluss verhindert und die eigene strategische Autonomie und Wehrfahigkeit
sichergestellt werden.

1 Siehe International Association of Universities (2024). 6th IAU Global Survey Report - Internationalization
of Higher Education: Current Trends and Future Scenarios. Abrufbar unter: www.iau-aiu.net/IMG/pdf/2024_
internationalization_survey_report_digital.pdf (letzter Zugriff: 25.09.2024).
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BOX 1. Der Begriff ,,Forschungsintegritat” (research integrity) wird dabei je nach
Initiative und Fokus haufig mit unterschiedlicher Bedeutung verwendet. Er bein-
haltet in der Regel die Einhaltung von Objektivitat, Ehrlichkeit, Transparenz, Fair-
ness, Rechenschaftspflicht und Verantwortung bei der Anregung, Durchfihrung,
Bewertung und Berichterstattung von Forschungs- und Entwicklungsaktivitaten.
Forschungsintegritat soll die Grundlage fUr die Zusammenarbeit in einem fairen, in-
novativen, offenen und vertrauenswurdigen Forschungsumfeld sein und Vertrauen
in die verwendeten Methoden und resultierenden Ergebnisse ermdglichen. Auch
wenn diese Werte und Grundsatze von Land zu Land unterschiedlich sein kénnen,
sind sie der SchlUssel zur Wahrung der akademischen Freiheit als universelles Recht
und o6ffentliches Gut.

Unter ,,Forschungssicherheit” (research security) versteht man in der Regel
den Schutz von Forschung und Innovation vor Eingriffen durch oder im Namen aus-
landischer staatlicher Akteure, die die nationale Sicherheit beeintrachtigen und/
oder den eigenen Werten und Grundsatzen, einschlie8lich der Integritat der For-
schung, zuwiderlaufen. Unerwinschte Endnutzungen von Forschungsergebnissen
und Methodiken umfassen sowohl (u. U. verdeckte) militarische Anwendungen als
auch die politische Instrumentalisierung durch staatliche Akteure, Wissenschafts-
spionage, die Verletzung geistiger Eigentumsrechte und unethische Anwendungen,
etwa solche, die gegen die allgemeinen Menschenrechte verstofRen.

Sicherheitsrelevante Forschung umfasst wissenschaftliche Arbeiten, bei de-
nen die Moéglichkeit besteht, dass sie Wissen, Produkte oder Technologien hervor-
bringen, die missbraucht werden kdnnen, um Menschenwurde, Leben, Gesundheit,
Freiheit, Eigentum, Umwelt oder ein friedliches Zusammenleben zu schadigen.
Diese wird als ,, besorgniserregend” bezeichnet, wenn der Missbrauch unmittel-
bar erfolgen kann und die moglichen Schaden erheblich sind (s. auch Kap. A 2).

Um der Beeintrachtigung von Forschungsintegritat und Forschungssicherheit ent-

gegenzuwirken, sollen alle Phasen des Forschungsprozesses bertcksichtigt werden
- von der Entwicklung und Prifung durch die Forderorganisationen bis hin zum Auf-

bau verantwortungsvoller Kooperationen und der Durchfihrung des Projekts sowie

der Verbreitung der Ergebnisse. Dies erfordert auch Anstrengungen von Forschen-

den, Lehrerenden, Studierenden, Regierungen, groRen Forschungsteams und der

internationalen Gemeinschaft, um die Forschungsfreiheit sicherzustellen. Die DFG

hat in diesem Sinne 2023 landerunabhangige Empfehlungen zum ,Umgang mit Risi-

ken bei internationalen Forschungskooperationen” veroffentlicht, die vorrangig auf
die Sensibilisierung, Selbstreflexion und Selbstregulierung der Wissenschaften setzen
(Kap. B 1).
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1.2 Internationale Leitlinien und Praktiken zur Absicherung von
Forschungsintegritat und Forschungssicherheit

FUr Forschende und Forschungseinrichtungen gibt es seit einigen Jahren eine Reihe in-
ternationaler Leitlinien und Empfehlungen zur Wahrung von Forschungsintegritat und
-sicherheit, die hier nur auszugsweise dargestellt werden kdnnen und im politischen
Raum hinsichtlich ihres Modellcharakters fur das deutsche Wissenschaftssystem ge-
nau beobachtet werden. So hat die OECD bspw. 2022 einen Report unter dem Titel
JIntegrity and security in the global research ecosystem” veroffentlicht, in dem ver-
schiedene politische Initiativen und MaBnahmen beschrieben sind, um die nationale
und wirtschaftliche Sicherheit zu gewahrleisten und gleichzeitig die Forschungsfreiheit
zu schitzen, die internationale Forschungszusammenarbeit zu férdern und Offenheit
sowie Nichtdiskriminierung sicherzustellen. Der Report bietet Empfehlungen, um Lan-
dern bei der Entwicklung wirksamer Richtlinien zur Starkung der Forschungssicherheit
als Teil eines umfassenderen Rahmens der Forschungsintegritat zu helfen.?

Parallel erarbeitete eine Arbeitsgruppe mit Vertretern aus Wissenschaft und
Politik der G7-Staaten mit dem Titel ,Security and Integrity of the Global Research
Ecosystem” (SIGRE) eine Reihe von Papieren, die gemeinsame Werte und Prinzipien
von Forschungssicherheit und -integritat sowie Best Practices der G7-Lander fUr eine
sicherere und zugleich offene Forschung zusammenfassen.?

Die Europdische Kommission verdffentlichte im Herbst 2023 Empfehlungen
zu zehn sensiblen Hochtechnologiebereichen, die fur die wirtschaftliche Sicherheit
der Europaischen Union von entscheidender Bedeutung sind, zwecks weiterer Ri-
sikobewertung durch die Mitgliedstaaten.* Die Liste umfasst: Halbleitertechnolo-
gie, Quantentechnologie, kinstliche Intelligenz, Biotechnologie, Konnektivitats- und
Navigationstechnologie, Sensortechnologie, Weltraumantriebstechnologie, Ener-
gietechnologie, Robotik und Autonome Systeme sowie Material-, Fertigungs- und Recy-
clingtechnologie. Fur die vier erstgenannten Bereiche wird davon ausgegangen, dass
besonders unmittelbare Risiken im Zusammenhang mit Technologiesicherheit und
Technologielecks bestehen. Neben den Risiken fur die technologische Souveranitat
und Lieferketten der EU sollen fur alle zehn Technologiebereiche auch die Risiken
internationaler wissenschaftlicher Kooperationen einer erweiterten Bewertung unter-
zogen werden. Anfang 2024 legte die Europaische Kommission dem Europarat eine
Reihe von Beschlussvorlagen und Empfehlungen zur Starkung der wirtschaftlichen

2 Der Report ist abrufbar unter: www.oecd-ilibrary.org/deliver/1c416f43-en.pdf?itemld=%2Fcontent%2Fpaper
%2F1c416f43-en&mimeType=pdf (letzter Zugriff: 25.09.2024).
3 Siehe etwa die EntschlieBung,G7 Common Values and Principles on Research Security and Research

Integrity” von 2022, abrufbar unter: www.bmbf.de/SharedDocs/Downloads/de/2022/220812-g7-sigre-
paper.pdf?__blob=publicationFile&v=2 (letzter Zugriff: 25.09.2024) und ,,G7 Best Practices for secure & open
Research” von 2024, abrufbar unter: https://science.gc.ca/site/science/sites/default/files/documents/1136-
g7-best-practices-for-secure-and-open-research-february-2024.pdf (letzter Zugriff: 25.09.2024).

4 Die Empfehlungen und deren Anhang sind abrufbar unter: https://defence-industry-space.ec.europa.eu/
system/files/2023-10/C_2023_6689_1_EN_ACT_part1_v8.pdf und https://defence-industry-space.ec.europa.
eu/system/files/2023-10/C_2023_6689_1_DE_annexe_acte_autonome_part1_v2_0.pdf (jeweils letzter Zugriff:
25.09.2024).
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Sicherheit vor, die im Mai 2024 vom Europarat angenommen wurden.® Dazu geho-
ren auch Empfehlungen zur Starkung von Forschungssicherheit, die unter anderem
Hochschul- und Forschungseinrichtungen dabei unterstutzen sollen, das Risiko des
Missbrauchs der eigenen kritischen Technologien zu erkennen und zu verringern
und dabei weiterhin offene internationale Forschungszusammenarbeit zu betreiben.
So wird der Aufbau eines unterstitzenden ,European Centre of Expertise on Rese-
arch Security” auf EU-Ebene und entsprechender nationaler Austauschplattformen
sowie ein engerer Austausch staatlicher Einrichtungen, z. B. von Nachrichtendiensten,
mit Forschungseinrichtungen und Forschungsférderern, vorgeschlagen. Ebenso sollen
Forschungspartnerschaften méglichst nur unter Abschluss von Kooperationsverein-
barungen stattfinden, in denen der gemeinsame Respekt fur wissenschaftliche Werte
und Rahmenbedingungen sowie eine Exit-Strategie bei Non-Compliance geregelt
werden. Weiterhin wurden vorgeschlagen: ein erweitertes Screening von Auslands-
investitionen, die Vereinheitlichung von Ausfuhrkontrollen und neue Férdermodelle
zur besseren Unterstutzung von Forschung und Entwicklung im Bereich von Technolo-
gien, die sowohl fur zivile als auch Verteidigungszwecke nutzbar sind (s. auch Kap. A 5).6

Kanada verfolgt von den demokratisch regierten Staaten den bisher wohl restrik-
tivsten Ansatz zur Forschungssicherheit. Im Juli 2021 fhrte die kanadische Regierung
die ,National Security Guidelines for Research Partnership” ein, um nationale Sicher-
heitsaspekte in die Entwicklung, Bewertung und Finanzierung von Forschungspartner-
schaften zu integrieren.” Die Leitlinien wurden in Absprache mit Universitatsvertretern
entwickelt und sollen die Forschungsgemeinschaft besser in die Lage versetzen, eine
konsistente, risikoorientierte Sorgfaltspflicht(Due-Diligence)-Priufung von Risiken fur
die Forschungssicherheit durchzufuhren. Antragstellende flr Forschungsférderungs-
programme, fur die diese Richtlinien gelten, mussen ein Risikobewertungsformular
einschlieBlich eines Risikominderungsplans einreichen. Sie missen bei der Beur-
teilung transparent machen, ob ihr Forschungsgebiet Potenzial sowohl fur militari-
sche als auch zivile Anwendungen hat oder von auslandischen Regierungen, Militars,
ihren Stellvertretern oder anderen Akteuren ins Visier genommen werden kdnnte,
um deren nationale Sicherheitsfahigkeiten und -interessen voranzutreiben. Weiter-
hin ist darzulegen, ob vorgeschlagene Forschungspartner ein Risiko fur die nationale
Sicherheit Kanadas darstellen kénnten. 2024 veréffentlichte die kanadische Regierung
eine anknupfende ,Policy on Sensitive Technology Research and Affiliations of Con-
cern”. Demnach sollen im Rahmen eines noch zu implementierenden Prifverfahrens
internationale Forschungskooperationen von kanadischen Universitaten in sensiblen
Technologiebereichen nicht mehr mit 6ffentlichen Mitteln geférdert werden, wenn

5 Weitere Informationen unter: https://ec.europa.eu/commission/presscorner/detail/de/ip_24_363 und
www.consilium.europa.eu/de/press/press-releases/2024/05/23/council-adopts-a-recommendation-to-
enhance-research-security (jeweils letzter Zugriff: 25.09.2024).

6 Das White Paper ist abrufbar unter: https://research-and-innovation.ec.europa.eu/document/
download/7ae11ca9-9ff5-4d0f-a097-86a719ed6892_en (letzter Zugriff: 25.09.2024).

7 Weitere Informationen unter: https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-
and-tools-implement-research-security/national-security-guidelines-research-partnerships (letzter Zugriff:
25.09.2024).
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die Kooperationspartner mit militdrischen bzw. nationalen Verteidigungs- oder Staats-
sicherheitseinheiten in Verbindung stehen, die ein Risiko fur die nationale Sicherheit
Kanadas darstellen kénnten. Zur Orientierung sollen dabei regelmaRig aktualisierte
Listen sensitiver Technologieforschungsbereiche und landerunabhangig benannter
Wissenschaftseinrichtungen bzw. Organisationen dienen. Letztere enthalten bislang
ausschlieBlich Einrichtungen in China, Russland und im Iran.?

Auch die Regierung der Niederlande hat bei der Starkung der Forschungs- bzw.
.Wissenssicherheit” eine aktive Rolle eingenommen. So ver¢ffentlichte eine Reihe aka-
demischer Einrichtungen in Zusammenarbeit mit staatlichen Einrichtungen im Jahre
2022 die ,National knowledge security guidelines - Secure international collaboration”,
die vorrangig auf die Selbstregulierung der Wissenschaften setzen.® Wissenschaftsein-
richtungen kénnen sich seither mit Blick auf nationale Sicherheitsinteressen durch die
Nationale Kontaktstelle fur Wissenssicherheit' beraten lassen.

In Danemark werden aus Sorge vor Wissenschaftsspionage in bestimmten For-
schungsbereichen seit diesem Jahr Gastwissenschaftlerinnen und -wissenschaftler aus
China, Russland und dem Iran vor Kooperationsbeginn einer umfassenden Hinter-
grunduberprufung durch die Universitaten unterzogen. Neben 6ffentlich zuganglichen
Quellen wird dazu eine telefonische Kontaktstelle beim Inlandsgeheimdienst in An-
spruch genommen, die jedoch keine personenbezogenen Daten herausgibt.!

Das Verteidigungsministerium der USA (Department of Defense) fuhrte 2023 eine
Richtlinie zur Uberprifung von Grundlagenforschungsprojekten auf Interessenkon-
flikte durch auslandische Einflussnahme ein, die neben einer Entscheidungsmatrix zur
entsprechenden Bewertung von Forderantragen auch Listen problematischer auslan-
discher Forschungseinrichtungen und Talentprogramme enthalt.’? Die US-amerikani-
sche National Research Foundation bietet zudem seit diesem Jahr eine Online-Schulung
fUr die Empfanger staatlicher Forschungsgelder mit Informationen Uber Risiken und
Bedrohungen fir das globale Forschungsdkosystem und Uber die Werkzeuge zum
Schutz vor diesen Risiken an."™ Weiterhin fordert sie das kurzlich geschaffene SECURE
Center, das US-amerikanische Universitaten, Wissenschaftseinrichtungen und Unter-

8 Die Papiere, Listen und weitere Informationen sind abrufbar unter: https://science.gc.ca/site/science/en/
safeguarding-your-research/guidelines-and-tools-implement-research-security/policy-sensitive-technology-
research-and-affiliations-concern (letzter Zugriff: 25.09.2024).

9 Abrufbar unter: https://english.loketkennisveiligheid.nl/binaries/loketkennisveiligheid-en/documenten/
publications/2022/04/07/national-knowledge-security-guidelines/National+Knowledge+Security+Guidelines.
pdf (letzter Zugriff 25.09.2024).

10 Weitere Informationen zur Kontaktstelle unter: https://english.loketkennisveiligheid.nl/ (letzter Zugriff
25.09.2024).

1M Siehe Interview: Staib, J. (2024, 20. Marz). Forschung in Danemark: Auf der Jagd nach Wissenschaftsspionen.
FAZ Online, abrufbar unter: www.faz.net/aktuell/politik/forschung-in-daenemark-auf-der-jagd-nach-
wissenschaftsspionen-19595170.html (letzter Zugriff: 25.09.2024).

12 Die Richtlinie ist abrufbar unter: https://media.defense.gov/2023/Jun/29/2003251160/-1/-1/1/COUNTERING-
UNWANTED-INFLUENCE-IN-DEPARTMENT-FUNDED-RESEARCH-AT-INSTITUTIONS-OF-HIGHER-EDUCATION.
PDF (letzter Zugriff: 25.09.2024).

13 Abrufbar unter: https://new.nsf.gov/research-security/training#take-the-research-security-training-66a
(letzter Zugriff: 25.09.2024).
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nehmen zu Forschungssicherheit und internationaler Forschungskooperation berat.™

Regulatorische Malinahmen zum Schutz der nationalen Forschungssicherheit, die
in den letzten Jahren teils einseitig von Regierungen getroffen wurden, stol3en in der
Wissenschaftscommunity auf unterschiedliche Reaktionen.™ Einerseits bieten sie For-
schungsorganisationen einen Orientierungsrahmen und verringern die oft beklagte
Burde der Eigenverantwortung bei der Abschatzung sowie Verringerung von Sicher-
heitsrisiken internationaler Forschungskooperationen, andererseits werden staatliche
Eingriffe in die Freiheit und Autonomie der Wissenschaften, pauschalisierte Diskrimi-
nierung und eine voreilige Verhinderung aussichtsreicher Kooperationen beflrchtet.
Insgesamt ist die Entwicklung dieser neuen Richtlinien und Prifverfahren, die diesbe-
zUgliche (wissenschafts-)offentliche Diskussion und ihre jeweilige Implementierung in
den meisten Landern ein hochdynamischer und komplexer Prozess.

1.3 Zusammenarbeit mit China als empirisch relevanter Sonderfall

Auch wenn viele der unter Kap. A 1.2 genannten politischen Initiativen explizit als ,lan-
derunabhangig” bezeichnet werden, so legen insbesondere die skizzierten Risikosze-
narien und ver¢ffentlichten Listen von problematischen Forschungseinrichtungen, mit
denen nicht oder nur unter Vorbehalt kooperiert werden soll, nahe, dass viele dieser
Anstrengungen vorrangig fur die Anpassung der weiteren wissenschaftlichen Zusam-
menarbeit mit der Volksrepublik China unternommen werden. Die Riickmeldungen
der KEFs (Kap. B 3 und Kap. C 4) und diesbezugliche neue Empfehlungen und Leit-
linien der Forschungsorganisationen in Deutschland legen eine besondere empirische
Relevanz Chinas bei der Neubewertung des Umgangs mit internationalen Forschungs-
kooperationen nahe. Daher wird dieser Sonderfall hier eingehender behandelt.
China formuliert inzwischen deutlich einen Fihrungsanspruch in der globalen
Wissenschaft des 21. Jahrhunderts. Durch gezielte Wissenschaftspolitik und internatio-
nale Zusammenarbeit haben chinesische Beitrage nach den gangigen internationalen
Leistungsindikatoren und Rankings innerhalb weniger Jahrzehnte zur Weltspitze auf-
geschlossen.'® Die Kommunistische Partei und die chinesische Regierung signalisie-
ren einerseits verstarkt Interesse an internationalen Forschungskooperationen, z. B.
an europaischen Groligeraten, und China investiert zunehmend in Infrastrukturen
der Grundlagenforschung und GrofRforschungsanlagen im eigenen Land."” Anderer-
seits nehmen nationalistische Rhetorik und Rufe nach wissenschaftlicher und techno-
logischer Unabhangigkeit und schlie3lich Vormachtstellung sowie dementsprechende

14 Weitere Informationen unter: https://new.nsf.gov/news/nsf-backed-secure-center-will-support-research
(letzter Zugriff: 25.09.2024).

15 So z.B. in den Niederlanden oder in Skandinavien, s. www.knaw.nl/en/news/royal-netherlands-academy-
arts-and-sciences-knaw-warns-against-proposed-knowledge-security-act und www.universityworldnews.
com/post.php?story=20220531144822860 (jeweils letzter Zugriff: 25.09.2024).

16 Whetsell, T. A., Dimand, A., Jonkers, K., Baas, J. & Wagner, C. (2021). Democracy, Complexity, and Science:
Exploring Structural Sources of National Scientific Performance. Science and Public Policy, 48(5). 697-711.

17 Crow, J. M. (2024). Beaming with pride. Nature 630. 6-7.
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Forderungen an die chinesische Wissenschaftsgemeinschaft zu. Technologiellcken
sollen Uber strategische Planung und Forderung, unter anderem von internationa-
len Wissenschaftskooperationen, geschlossen werden. So steigen unter Chinas aus-
landischen Partnern gleichzeitig die Sorgen beztglich der Verletzung von Patent- und
Urheberrechten, einseitigem Technologietransfer, wissenschaftlichem Fehlverhalten
und mangelndem Zugang zu wichtigen Forschungsinfrastrukturen und -daten. Zudem
gibt es vermehrt Berichte Uber den gestiegenen Einfluss der Kommunistischen Partei
auf die Wissenschaften in China und eine zunehmende Verschmelzung militarischer
und ziviler Forschung, etwa in den Bereichen kinstliche Intelligenz, Robotik, Halblei-
ter, Kryptographie, unbemannte Fahrzeuge und Radartechnologie.®

Das niederlandische Hague Center for Strategic Studies hat hierzu bereits 2019
eine Checkliste zur Kooperation mit chinesischen Forschungseinrichtungen erarbeitet,
die politische und wissenschaftliche Entscheidungen bei der entsprechenden Risiko-
minimierung leiten sollen.' In Deutschland verdéffentlichte die Hochschulrektorenkon-
ferenz 2020 eine umfassende Liste mit Leitfragen zur Hochschulkooperation mit der
Volksrepublik China, bei der Aspekte der Wissenschaftsfreiheit und Forschungs- sowie
Lehrintegritat im Vordergrund stehen (s. auch Kap. B 1).2° Ein starkerer Fokus auf For-
schungssicherheit und auf manifeste Sicherheitsrisiken durch Kooperation entwickelte
sich insbesondere aufgrund der Signale aus China selbst. Hier wurden in den letzten
Jahren mehrere Gesetze zum Schutz der nationalen Sicherheit (inklusive Staatsgeheim-
nissen, nationaler Daten und Spionage) erlassen, die auch direkt die wissenschaft-
liche Zusammenarbeit und Tatigkeit auslandischer Forschender in China betreffen.
Hinzu kommen dokumentierte Falle von Kooperationen deutscher Wissenschaftsor-
ganisationen mit militérisch angebundenen Einrichtungen in China und von Wissen-
schaftsspionage fur China in Deutschland und anderen europdischen Landern (s. auch
Kap. A 3.1).2" Das Motiv einer generellen und systematischen Einflussnahme chinesi-
scher Autoritaten auf die Forschungsintegritat im Ausland wird beflrchtet, kann aber
bisher nicht empirisch nachgewiesen werden.??

18 Siehe auch Reports des Australischen Strategischen Politik-Institutes (ASPI) ,Picking Flowers, Making
Honey: The Chinese Military’s Collaboration with Foreign Universities” von 2018 unter https://ad-
aspi.s3.ap-southeast-2.amazonaws.com/2018-10/Picking%20flowers%2C%20making%20honey_0.
pdf?Versionld=H5sGNaWXqMgTG_2F2yZTQwDw60yNfH.u und ,The China Defence Universities Tracker”
von 2019 unter: https://ad-aspi.s3.ap-southeast-2.amazonaws.com/2019-11/The%20China%20Defence%20
Universities%20Tracker_0.pdf?Versionld=0zli2cWm.kXpe7XsEZ44vUMMQBNfnR_x und ,China Science
Investigation - Chinas Militarinteresse an Forschungskooperation” unter www.deutschlandfunk.de/china-
science-investigation-hintergrund-recherche-100.html (jeweils letzter Zugriff: 25.09.2024).

19 Die Checkliste ist abrufbar unter: https://hcss.nl/report/checklist-for-collaboration-with-chinese-universities-
and-other-research-institutions (letzter Zugriff: 25.09.2024).

20 Abrufbar unter: www.hrk.de/positionen/beschluss/detail/leitfragen-zur-hochschulkooperation-mit-der-
volksrepublik-china/ (letzter Zugriff: 25.09.2024).

21 Weitere Informationen zu Spionageereignissen unter: www.bayerische-staatszeitung.de/staatszeitung/
politik/detailansicht-politik/artikel/drei-festnahmen-wegen-mutmasslicher-wissenschaftsspionage-fuer-
china.html#topPosition und www.bbc.com/news/uk-67142161 (jeweils letzter Zugriff: 25.09.2024).

22 Ahlers A., Schimank, U., Schreiterer, U. (2023). Gefdhrdungen der Wissenschaftsfreiheit aus internationalen
Verflechtungen: institutionalisiertes Monitoring erforderlich. BBAW. Abrufbar unter: www.bbaw.de/files-bbaw/
publikationen/denkanstoesse/BBAW_Denkansto__sse_14_2023_Lay3_Web.pdf (letzter Zugriff: 25.09.2024).
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Diese Entwicklungen machen China zu einem Sonderfall in der Gruppe der sogenann-
ten ,schwierigen” Partnerlander flur die Forschungszusammenarbeit. Wissenschafts-
organisationen stehen dabei vor einem Dilemma: Die in der Breite vorhandenen
wissenschaftlichen Ressourcen und die Spitzenforschung in vielen Bereichen machen
Einrichtungen und Individuen in China in vielfacher Hinsicht zu attraktiven Kooperati-
onspartnern. Gleichzeitig sollen das weitere technologische Erstarken einer autorita-
ren und moglicherweise militarisch-expansiven Weltmacht sowie die weiteren Risiken
einer bewusst missbrauchlichen Wissensabschdpfung und fir die eigene Forschungssi-
cherheit und Unabhangigkeit in Forschungskooperation mit China vermieden werden.

Um Wissenschaftsorganisationen in diesen Abwagungen zu unterstitzen, wurde
in den letzten Jahren versucht, praxisrelevante Informationen Uber das chinesische
Wissenschaftssystem und die Risiken und Chancen von Kooperationen zur Verfligung
zu stellen, und es wurde vielfach in WeiterbildungsmalBnahmen, insbesondere fur die
forschungsunterstutzenden Bereiche, investiert. Neben MaBnahmen zum Schutz von
Forschungssicherheit, z. B. im juristisch handhabbaren Bereich der Exportkontrolle,
herrscht hinsichtlich der weiter gefassten Risiken fur Forschungsintegritat vielfach
Unsicherheit, welche Indikatoren hierfur entscheidungsleitend sein kdnnen. Beispiels-
weise wird diskutiert, ob Institutionen, bei denen eine eindeutige Affiliation mit der
chinesischen Volksbefreiungsarmee oder dem chinesischen Verteidigungsministe-
rium nachweisbar ist, von vornherein von der Kooperation ausgeschlossen werden,
obwohl sie mdglicherweise flr Partner interessante Forschung in theoretischen Berei-
chen oder in der Medizin betreiben.?

Eine Abschatzung der Vor- und Nachteile von Forschungskooperationen im
komplexen Fall Chinas bedarf einiger Voraussetzungen - so z. B. einer tiefgreifen-
den Sprach- und Fachkompetenz, aber auch eines Verstandnisses vom Funktionieren
des chinesischen Wissenschaftssystems und seiner politischen Beeinflussung -, um
kompetente und effektive Entscheidungen treffen zu kénnen. Vielfach werden Einzel-
fallprifungen einer pauschalen Verregelung vorgezogen. Organisationsbasiert wird
haufig erwogen, individuelle Forschende durch Anlaufstellen, die auf weitere Hinter-
grundinformationen verweisen und eine selbststandige strukturierte Risikoabwagung
der Kooperationsinteressierten begleiten kénnen, zu unterstitzen.

23 Siehe etwa https://sciencebusiness.net/news/r-d-funding/how-european-academics-can-set-safe-research-
collaborations-china (letzter Zugriff: 25.09.2024).
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BOX 2. Es gibt ein stetig wachsendes Angebot von Analysen und Datenbanken, die

diese Bewertungsprozesse in geplanten Forschungskooperationen mit China unter-

stutzen sollen, bspw.:

* Beratungs- und Informationsangebote des Bundesministeriums fur Bildung und
Forschung (BMBF)4

+ Seminare des Kompetenzzentrums Internationale Wissenschaftskooperationen
(KIWi) des DAAD?

+ Informationssammlung des DLR-Projekttragers?, der auch ein Tool zur Risikoab-
schatzung erarbeitet hat (,Operate”)?’

+ Broschiren des Bundesamts fur Wirtschaft und Ausfuhrkontrolle?

+ Berichte des Bundesnachrichtendienstes und die Aufklarungsmaterialien des
Bundesamts fur Verfassungsschutz?®

+ das Projekt ,Monitoring des Asiatisch-Pazifischen Forschungsraumes” (APRA)3®

+ und Initiativen der Europaischen Union3' wie das EU Knowledge Network on China

(EU-KNOC), die Horizon-Projekte zur Schaffung unabhangigen China-Wissens3?

Das BMBF unterstutzt aktuell den regionalen Kompetenzaufbau fur Wissenschafts-
kooperationen mit China. In diesem Rahmen entstehen umfassende dezentrale An-
laufstellen sowie Repositorien von Studien und Empfehlungen in diesem Themenfeld.33
Gezielte Unterstutzung bei Einzelfallentscheidungen, d. h. in Form von Clearingstellen,
bieten die Rechtsberatungsangebote des BMBF und anderer Bundesbehdrden (wie
das BAFA) oder die chinaspezifische Beratung des DAAD.

24 Siehe www.bmbf.de/bmbf/de/europa-und-die-welt/vernetzung-weltweit/asiatisch-pazifischer-raum/china/
china-orientierung/china-orientierung_node.html und www.internationales-buero.de/de/china.php (jeweils
letzter Zugriff: 25.09.2024).

25 Siehe www.daad.de/de/infos-services-fuer-hochschulen/kompetenzzentrum/ (letzter Zugriff: 25.09.2024).

26 Siehe https://projekttraeger.dir.de/de/referenzen/orientierung-geben-fuer-die-wissenschaftskooperation-
mit-china (letzter Zugriff: 25.09.2024).

27 Siehe https://projekttraeger.dir.de/de/news/neues-online-tool-zur-bewertung-internationaler-
forschungskooperationen (letzter Zugriff: 25.09.2024).

28 Siehe www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Embargos/China/china_node.html (letzter
Zugriff: 25.09.2024).

29 Siehe www.verfassungsschutz.de/DE/themen/wirtschafts-wissenschaftsschutz/wirtschafts-
wissenschaftsschutz_node.html (letzter Zugriff: 25.09.2024).

30 Siehe www.internationales-buero.de/de/deutsche_forschungspraesenzen_asien_pazifik.php und
www.giga-hamburg.de/de/publikationen/giga-focus/potenziale-der-wissenschafts-und-technologie
kooperation-asien-pazifik-raum?utm_source=alert&utm_medium=email (jeweils letzter Zugriff: 25.09.2024).

31 Siehe https://research-and-innovation.ec.europa.eu/strategy/strategy-2020-2024/europe-world/
international-cooperation/bilateral-cooperation-science-and-technology-agreements-non-eu-countries/
china_en (letzter Zugriff: 25.09.2024).

32 Siehe https://sciencebusiness.net/news/eu-puts-eu105m-towards-strengthening-pan-european-research-
china (letzter Zugriff: 25.09.2024).

33 Siehe www.internationales-buero.de/de/regio_china_ausbau_der_china_kompetenz_in_der_wissenschaft.
php (letzter Zugriff: 25.09.2024).
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2. Sicherheitsrelevante Forschungsfelder im Fokus

Entsprechend den Empfehlungen von DFG und Leopoldina zum Umgang mit sicher-
heitsrelevanter Forschung (Kap. B 1) umfasst diese wissenschaftliche Arbeiten, bei
denen die Méglichkeit besteht, dass sie Wissen, Produkte oder Technologien hervor-
bringen, die (von Dritten) missbraucht werden kdnnen, um Menschenwurde, Leben,
Gesundheit, Freiheit, Eigentum, Umwelt oder ein friedliches Zusammenleben zu scha-
digen. Diese wird als ,besorgniserregend” bezeichnet, wenn der Missbrauch unmit-
telbar erfolgen kann und die moglichen Schaden erheblich sind. Allerdings kann auch
die Unterlassung von Forschung aus ethischer Sicht problematisch werden, etwa wenn
dadurch die Entwicklung von Therapien, Impfstoffen und weiteren SchutzmaRnahmen
blockiert wird oder wichtige Innovationen ausbleiben, die dem Gemeinwohl dienen,
z.B. dem Schutz der Umwelt und des Klimas.

2.1 Sicherheitsrelevante Forschungsrisiken in nahezu allen
Wissenschaftsbereichen

Sicherheitsrelevante Forschungsrisiken bestehen, wenn auch in unterschiedlicher Aus-
pragung, in fast allen Disziplinen. Die Kernforschung fihrte bekanntermal3en nicht
nur zur ErschlieBung neuer Energiequellen und medizinischer Bildgebungsverfahren,
sondern auch zunachst vornehmlich zur Entwicklung und Anwendung nuklearer Mas-
senvernichtungswaffen. Materialforschung und Nanotechnologie kénnen ebenso zur
Entwicklung von Kriegswaffen beitragen; die Forschung zu autonom agierenden Indus-
trie- und Haushaltsrobotern kann zur Konstruktion von intelligenten Kampfrobotern
bzw. -drohnen befahigen. Analysen in der molekularen Pflanzengenetik zu Zichtungs-
zwecken konnten gezielte Angriffe auf Saatgut ermdoglichen. Forschungen in der In-
formationstechnologie, bspw. zu Bewegungsanalysen und zur Biometrie, kdnnten zur
umfassenden Uberwachung und Repression von Personen genutzt werden. Um die
Cybersicherheit zu verbessern, entwickeln Forschende haufig intendiert kompromit-
tierende Hard- und Software und brechen Verschlusselungsverfahren. Psychologische,
medizinische oder neurobiologische Forschungen kénnten die Manipulation von Per-
sonen bis hin zu aggressiven Vernehmungstechniken und Folter unterstttzen. Wissen-
schaftliche Fortschritte bei Assistenzsystemen fur korperlich eingeschrankte Personen
konnten genutzt werden, um sensible Informationen missbrauchlich direkt am Gehirn
abzugreifen. Linguistische Forschungen an Spracherkennungssystemen sind unter
Umstanden auch fur die Kommunikationstiberwachung einsetzbar. Letztlich kdnn-
ten auch Geistes-, Kultur-, Sozial- und Verhaltenswissenschaften sicherheitsrelevante
Ergebnisse hervorbringen, etwa wenn damit Desinformationskampagnen effizienter
gestaltet oder Menschenrechtsverletzungen gerechtfertigt werden. Die Liste lasst sich
nahezu beliebig erweitern (zu konkreter ausgeftihrten Fallbeispielen sicherheitsrele-
vanter Arbeiten s. Anhang 1).
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2.2 Pathogenforschung - Ein Paradigma flir die Ambivalenz
der Wissenschaften

Die Forschung an hochpathogenen Erregern ist paradigmatisch fur das haufige Di-
lemma besorgniserregender sicherheitsrelevante Forschung, da man dabeiim Zuge der
Projekte haufig neue Risiken in Kauf nehmen muss, um den Risiken nattrlich auftreten-
der Erreger Herr zu werden. Dies gilt insbesondere fir sogenannte Gain-of-Function-
Experimente, bei denen die Erreger im Labor neue bzw. bisher nicht beschriebene Ei-
genschaften erlangen, z. B. eine gesteigerte Ubertragbarkeit oder Pathogenitit bei
Mensch und Tier. Durch diese Versuche kann man ein besseres Verstandnis der Me-
chanismen von Ansteckung und Krankheitsverlaufen erreichen und erhofft sich, durch
die darauf aufbauende Entwicklung gezielter Schutzmalinahmen besser auf bereits
erfolgte oder regelmallig neu auftretende Ausbrtiche naturlicher Erreger vorbereitet zu
sein. Gleichzeitig besteht die Sorge, dass die Erreger im Zuge der Experimente unbeab-
sichtigt in die Umwelt gelangen (Biosafety) oder die neuen Erkenntnisse flr die gezielte
Erzeugung biologischer Waffen missbraucht werden kénnten (Biosecurity). Die Arbei-
ten zur Ubertragbarkeit von Influenzaviren vom Typ H5N1 (s. Fallbeispiel 7 in Anhang 1)
haben 2011 eine intensive internationale Debatte zu Gain-of-Function-Experimenten
angestoRRen, die bis heute andauert und im ursachlichen Zusammenhang mit der Eta-
blierung des Gemeinsamen Ausschusses zum Umgang mit sicherheitsrelevanter For-
schung steht (Kap. B 2).34

Auf der Suche nach dem Ursprung von SARS-CoV-2 kam Anfang 2020 internatio-
nal die Frage auf, ob das Virus durch fahrlassiges Handeln aus einem Labor am chine-
sischen Wuhan Institute of Virology freigesetzt worden sein kdnnte, da dort auch seit
einigen Jahren die potenzielle Ubertragbarkeit tierpathogener Coronaviren auf den
Menschen erforscht wurde. Diese Laborhypothese gilt in der Wissenschaft mit Blick
auf DNA-Sequenzdaten der beschriebenen Coronavirus-Varianten weiterhin als sehr
unwahrscheinlich.?® Zum Beispiel ist die viel diskutierte Spaltstelle im Oberflachenpro-
tein des Virus, welche als Beweis fur eine gentechnische Herstellung von SARS-CoV-2
angefuhrt wurde, ein Merkmal, das in kultivierten Zellen verloren geht und somit eine
Anpassung des Virus an den Wirt anzeigt, die naturlichen Ursprungs ist.3¢ In den USA
trug die Debatte dennoch dazu bei, dass Risikobewertungsverfahren bei der Vergabe
offentlicher Forschungsgelder fir Arbeiten mit potenziell pandemischen Mikroorganis-

34 Weitere Ausfihrungen zur internationalen Debatte Uber die Arbeiten an hochpathogenen Influenzaviren
vom Typ H5N1 und der diesbeziiglichen Diskussion im Deutschen Bundestag zur verscharften
Regulierung der Pathogenforschung in Deutschland s. Tatigkeitsbericht des Gemeinsamen Ausschusses
von 2018, Kapitel A 1 und A 2. Abrufbar unter: www.sicherheitsrelevante-forschung.org/wp-content/
uploads/2022/09/2018_GA Taetigkeitsbericht.pdf (letzter Zugriff: 25.09.2024).

35 Gorbalenya, A. E., Baker, S. C., Baric, R. S., de Groot, R. J., Drosten, C., Gulyaeva, A. A,, et. al. (2020).

The species Severe acute respiratory syndrome-related coronavirus: classifying 2019-nCoV and naming it
SARS-CoV-2. Nat Microbiol 5, 536-544.

36 Chaudhry, M. Z., Eschke, K., Hoffmann, M., Grashoff, M., Abassi, L., Kim, Y., et al. (2022). Rapid SARS-CoV-2
adaptation to available cellular proteases. Journal of Virology, 96(5), Artikel e02186-21. Lau, S. Y., Wang, P.,
Mok, B. W. Y., Zhang, A. ., Chu, H., Lee, A. C. Y., et al. (2020). Attenuated SARS-CoV-2 variants with deletions
at the S1/S2 junction. Emerging microbes & infections, 9(1), 837-842.
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men ausgeweitet wurden.? Je nach zukinftiger praktischer Ausgestaltung der neuen
Regelungen konnten damit auch die Hurden fur die wichtige Erforschung neuer Erre-
ger und entsprechender SchutzmaBBnahmen deutlich erschwert werden.®®

Die Gesellschaft fur Virologie (GfV) mit ihrer Kommission fur sicherheitsrele-
vante Forschung hat in diesem Zusammenhang eine Stellungnahme unter dem Titel
LAufruf fur einen rationalen Diskurs Uber Risiken und Chancen von ,Gain-of-Function-
Forschung'in der Virologie" erarbeitet, in der sie erlautert, wie Gain-of-Function-Experi-
mente in nahezu allen Bereichen der virologischen Forschung eine wichtige Rolle
spielten und nur in wenigen Ausnahmen auch das pandemische Potenzial von Erre-
gern erhdhten. In Deutschland gebe es weitreichende gesetzliche Regelungen, um sol-
che Experimente zu bewerten und Risiken zu minimieren. Im Gegensatz zu den USA
sei in Deutschland auch die privatwirtschaftliche Forschung diesen Regelungen unter-
worfen.3

2.3 Neue Missbrauchsrisiken durch Quantenspriinge in der generativen
kiinstlichen Intelligenz

Die rasanten Fortschritte im maschinellen Lernen und darauf aufbauender kiinstlichen
Intelligenz (KI), worunter auch generative KI-Systeme wie das offentlich zugangliche
Large Language Model ChatGPT fallen, haben ein enormes und noch kaum absehbares
Potenzial erdffnet, teils sehr anspruchsvolle Alltagsaufgaben und sogar Forschungs-
leistungen zu Ubernehmen und zu beschleunigen. Gleichzeitig konnten die Systeme
aufgrund ihres teils umfassenden Zugriffs auf relevantes Wissen zukunftig auch dazu
befahigen, schadhafte Absichten mit deutlich verringertem Aufwand und hoher Ziel-
genauigkeit umzusetzen. So veroffentlichten Forschende des US-Militars eine wis-
senschaftliche Studie, in der sie die mdgliche Nutzung von ChatGPT fur militarische
Zwecke demonstrierten. Durch ein entsprechendes Training der Software war diese
laut Autoren in der Lage, in Simulationen innerhalb klrzester Zeit prazise strategische
Einsatzplanungen flr verschiedene Kriegssituationen zu entwerfen - besser, als dies
bisher dafur speziell entwickelte Programme taten.4°

Einige Jahre zuvor hatten bereits Forschende verschiedener nichtmilitarscher For-
schungseinrichtungen demonstriert, wie eine KI-Software, die haufig zur virtuellen To-
xizitatsprufung von Wirkstoffkandidaten fur die Medikamentenentwicklung verwendet
wird, mit wenig Aufwand dazu gebracht werden kann, gezielt toxische Molekule vor-

37 Die neue ,United States Government Policy for Oversight of Dual Use Research of Concern and Pathogens
with Enhanced Pandemic Potential” ist abrufbar unter: www.whitehouse.gov/wp-content/uploads/2024/05/
USG-Policy-for-Oversight-of-DURC-and-PEPP.pdf (letzter Zugriff: 25.09.2024).

38 Siehe etwa www.nytimes.com/2024/05/07/science/covid-lab-leak-biosafety-rules-virus-research.
html?unlocked_article_code=1.qU0.GrOU.ac4xstsBuNU9&smid=url-share (letzter Zugriff: 25.09.2024).

39 Die Stellungnahme der GfV vom 04.09.2024 ist abrufbar unter: https://g-f-v.org/wp-content/uploads/2024/
09/GoF-in-der-virologischen-Forschung.pdf (letzter Zugriff: 25.09.2024).

40 Goecks, V. G. und Waytowich, N. (2024). Coa-gpt: Generative pre-trained transformers for accelerated
course of action development in military operations. 2024 International Conference on Military Communication
and Information Systems (ICMCIS) (pp. 01-10). IEEE.
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auszusagen.*' So konnten innerhalb weniger Stunden tausende gréRtenteils noch un-
bekannte, hochtoxische, potenziell waffentaugliche Substanzen identifiziert werden.
Diese Tauglichkeit musste fur die meisten der Substanzen noch durch Synthese, Sta-
bilitatsprafung und deren systemische Wirkung im Organismus unter Beweis gestellt
werden, jedoch zeigt dieses Beispiel eindrucklich, welche Risiken auch von eigentlich
fur die friedliche medizinische Nutzung ausgelegten Kl-Systemen ausgehen kdnnen.
Einige Mitglieder des Gemeinsamen Ausschusses haben die Kl-Toxizitats-Studie und
darauf aufbauende Veroffentlichungen der Autoren genutzt, um die Leitfragen des GA
zur ethischen Bewertung sicherheitsrelevanter Forschung (Kap. B 4) im Rahmen eines
simulierten KEF-Beratungsverfahrens auf die Probe zu stellen.*?

Selbst wenn der Nutzen fur die Forschung die Missbrauchsrisiken noch deut-
lich Gbersteigt, so geht man im Bereich des Proteindesigns und der Erregerforschung
ebenso davon aus, dass aufgrund der steigenden Leistungsfahigkeit Kl-gestutzter
Programme wie der AlphaFold Suite und den Large Language Models diese zuneh-
mend auch in der Lage sein werden, die Entwicklung bislang unbekannter biologischer
Kampfstoffe auf Proteinbasis oder biowaffentauglicher Erreger zu unterstitzen. Wenn-
gleich Experten haufig betonen, dass auch ohne Kl solche Stoffe und Erreger bereits
zur GenUlge beschrieben seien, so werden die Risiken vor allem in der erleichterten
Verfigbarmachung relevanten Wissens und der mangelnden Identifizierbarkeit und
fehlenden Schutzmalinahmen gegen neue bislang unbekannte Erreger und Substan-
zen gesehen. Um diese Risiken durch verantwortungsvolles Handeln und transparente
Kommunikation einzugrenzen, haben zahlreiche Forschende in den USA eine freiwil-
lige Selbstverpflichtung zur Nutzung dieser Technologien fiir ausschlieBlich friedliche
Zwecke unterschrieben, und es wird diskutiert, zuktinftig Kl-basierte Prufverfahren zur
frihzeitigen Erkennung von neuen Missbrauchsrisiken, etwa bei der Bestellung von
DNA- bzw. RNA-Sequenzen durch Synthesefirmen und bei Anbietern von Cloud-Labs
einzusetzen.*® Inwieweit die analytischen Programme wiederum selbst missbrauchlich
genutzt werden kdnnten, bleibt abzuwarten.

41 Urbina, F., Lentzos, F., Invernizzi, C. et al. (2022). Dual use of artificial-intelligence-powered drug discovery.
Nat Mach Intell, 4, 189-191.

42 Siehe Jakob, U., Kraemer, F., Kraus, F., & Lengauer, T. (2024). Applying Ethics in the Handling of Dual Use
Research: The Case of Germany. Research Ethics, 0(0).

43 Vgl. Callaway, E. (2024). Could ai-designed proteins be weaponized? Scientists lay out safety guidelines.
Nature, 627(8004), 478; Baker, D. und Church, G. (2024). Protein design meets biosecurity. Science, 383(6681),
349-349. Zum Trend der Bereitstellung und den hypothetischen Missbrauchsmdoglichkeiten ferngesteuerter
Labore Uber das Internet s. etwa https://thebulletin.org/2019/07/laboratories-in-the-cloud/ (letzter Zugriff:
17.09.2024).
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3. Politische Debatten in Deutschland
3.1 Internationale Forschungskooperationen im Fokus

Die in Kapitel A 1 dargelegte Debatte um Forschungssicherheit und Forschungsintegri-
tatim Kontext internationaler Forschungskooperationen findet ebenso in Deutschland
statt. Befeuert wurde dies unter anderem Mitte 2022 durch eine Reihe journalistischer
Recherchen, die nahelegten, dass chinesische Gastwissenschaftlerinnen und -wis-
senschaftler in Deutschland gezielt militarisch relevante Forschungsergebnisse und
-methoden gesammelt und an militdrnahe Organisation bzw. Partei- und Regierungs-
stellen weitergegeben haben kénnten.# Die Schlussfolgerungen wurden gréf3tenteils
aus denin den jeweiligen Publikationen dokumentierten Affiliationen Forschender aus
China gezogen, die in deutsch-chinesischen Studien der letzten 20 Jahre als Koauto-
ren aufgefihrt waren. Die Journalistinnen und Journalisten mahnten an, deutsche For-
schende hatten im Rahmen der Kooperationen leichtgldubig sensible Informationen
weitergeben, ohne Kenntnis Uber die politisch gesteuerte Verflechtung von Wissen-
schaft und Militar in China zu haben (Kap. A 1.3). Zu ahnlichen Schlussfolgerungen kam
eine US-amerikanische Studie, die Defizite in den aktuellen Forschungssicherheitssys-
temen anhand von Fallbeispielen deutsch-chinesischer Kooperationsprojekte in den
Blick nahm.# Seither erwagen mehrere deutsche Universitaten aus Sorge, dass sicher-
heitsrelevantes Wissen nach China gelangt, chinesische Nachwuchswissenschaftler mit
einem Stipendium des Chinese Scholarship Council (CSC) kunftig nicht mehr zuzulas-
sen, es sei denn, diese wurden zusammen mit einer ,vertrauenswurdigen” Organisa-
tion wie dem DAAD mitausgewahlt und werden von dieser kofinanziert.4

In diesem Zusammenhang stellte die Fraktion DIE LINKE im Juli 2022 eine Anfrage
an die Bundesregierung zu Dual-Use- und RUstungsforschung im akademischen Be-
reich, in der die Frage nach geplanten und bestehenden Malinahmen gestellt wurde,
».um die Verwendung von Forschungsergebnissen flr militarische sowie sicherheits-
und verteidigungsrelevante Zwecke starker zu Uberwachen und zu reglementieren,
insbesondere durch ausléandische Auftraggeber”. In der Antwort verwies die Bundesre-
gierung unter anderem auf bestehende Gesetze, den Schutz der Wissenschaftsfreiheit
und die Kommissionen fur Ethik sicherheitsrelevanter Forschung sowie den Gemeinsa-
men Ausschuss (Kap. B 2), behielt sich aber vor, ,in Fallen konkreter Gefahrdung deut-
scher Interessen, laufende und geplante Malinahmen der Bundesregierung im Bereich
Forschung und Innovation einzufrieren oder kritisch zu Gberprufen.”4

44 Siehe etwa die Recherche ,China Science Investigation - Chinas Militarinteresse an Forschungskooperation”
unter www.deutschlandfunk.de/china-science-investigation-hintergrund-recherche-100.html (letzter Zugriff:
25.09.2024).

45 Siehe Stoff, J. (2023). Should Democracies Draw Redlines around Research Collaboration with China? A Case
Study of Germany. The Center for Research Security & Integrity, Ed. Abrufbar unter: https://researchsecurity.
org/resources/ (letzter Zugriff: 25.09.2024).

46 Weitere Informationen unter: www.forschung-und-lehre.de/politik/universitaet-erlangen-schliesst-
chinesische-stipendiaten-aus-5789 (letzter Zugriff: 25.09.2024).

47 Die Kleine Anfrage der Fraktion DIE LINKE und die Antwort der Bundesregierung sind abrufbar unter:
https://dserver.bundestag.de/btd/20/030/2003034.pdf (letzter Zugriff: 25.09.2024).

22


http://www.deutschlandfunk.de/china-science-investigation-hintergrund-recherche-100.html
https://researchsecurity.org/resources/
https://researchsecurity.org/resources/
http://www.forschung-und-lehre.de/politik/universitaet-erlangen-schliesst-chinesische-stipendiaten-aus-5789
http://www.forschung-und-lehre.de/politik/universitaet-erlangen-schliesst-chinesische-stipendiaten-aus-5789
https://dserver.bundestag.de/btd/20/030/2003034.pdf

A. Hintergrund: Entwicklungen und Rahmenbedingungen
sicherheitsrelevanter Forschung

Im Juli 2023 veroffentlichte die Bundesregierung schlieRlich mit Fokus auf die wirt-
schaftliche Zusammenarbeit eine ,Chinastrategie”, in der sie sich unter anderem
weiterhin klar fur wissenschaftliche Kooperationen mit China aussprach, jedoch gleich-
zeitig die kontinuierliche Verschiebung von der partnerschaftlichen Zusammenarbeit
mit China hin zu den beiden starker konfliktbeladenen Rollen Chinas als Wettbewerber
und systemischer Rivale betonte. Dem Papier zufolge sollten Wissenschaftseinrichtun-
gen ihre chinesischen Kooperationspartner kritisch bewerten und Risiken minimieren.
Wie dieses ,Derisking” konkret aussehen solle, blieb dabei offen, jedoch berate die
Bundesregierung ,die deutsche Wissenschaft dabei, Vorsorge vor Risiken im Umgang
mit China zu treffen und die Entstehung einseitiger Abhangigkeiten in diesen Koope-
rationen zu verhindern.”® Als Reaktionen auf diese Debatte veroffentlichten die DFG
im September 2023 ihre Ianderunabhangigen Empfehlungen ,Umgang mit Risiken in-
ternationaler Kooperationen” und die MPG im November 2023 die ,Handlungsemp-
fehlungen fur die Zusammenarbeit mit China“ (s. Kap. B 1).

Anfang 2024 vero6ffentlichten das BMBF und die FDP-Fraktion zwei Positionspa-
piere, die sich insbesondere auf die Starkung von Forschungssicherheit und Dual-
Use-Forschung in der ,Zeitenwende” vor dem Hintergrund gestiegener nationaler
Sicherheitsinteressen bezogen.* Dazu sollten Strukturen der Selbstregulierung der
Wissenschaften wie der Gemeinsame Ausschuss und die Kommissionen fur Ethik si-
cherheitsrelevanter Forschung (Kap. B 3) gepruft und ggf. weiterentwickelt und bundes-
weit geltende Leitlinien fUr Forschungssicherheit entwickelt werden. Erstrebenswert
seien auch die Erhohung der Widerstandfahigkeit der deutschen Wissenschaft durch
Schulungen und SensibilisierungsmaRnahmen, eine zentrale Informationsplattform
fur Forschungssicherheit und entsprechende Clearingstelle unter Beteiligung der
Ressorts und Sicherheitsbehdrden sowie offizielle Listen kritischer auslandischer For-
schungseinrichtungen und sensibler Technologiebereiche mit Dual-Use-Potenzial.

3.2 Neubewertung der Trennung von ziviler und militérischer Forschung

Es gibt in Deutschland seit einigen Jahren zunehmend Debatten dartber, ob be-
stimmte sicherheitsrelevante Forschungsvorhaben bzw. -gebiete gegen die jeweils
an Hochschulen geltenden, teils sehr unterschiedlich gefassten sowie rechtlich kont-
rovers diskutierten Selbstverpflichtungen verstoRen, fir ausschlieBlich zivile Zwecke

48 Auswartiges Amt (2023). China-Strategie der Bundesregierung, 30. Abrufbar unter: www.auswaertiges-amt.de/
blob/2608578/810fdade376b1467f20bdb697b2acd58/china-strategie-data.pdf (letzter Zugriff: 25.09.2024).

49 Siehe Positionspapier des BMBF ,Forschungssicherheit im Lichte der Zeitenwende” von 2024, abrufbar
unter: www.bmbf.de/SharedDocs/Downloads/de/2024/positionspapier-forschungssicherheit.pdf?__
blob=publicationFile&v=1, und der FDP-Fraktion ,Wissenschaft in der Zeitenwende"” von 2024, abrufbar
unter: www.fdpbt.de/sites/default/files/2024-03/positionspapier-wissenschaft-in-der-zeitenwende.pdf
(jeweils letzter Zugriff: 25.09.2024).

23



http://www.auswaertiges-amt.de/blob/2608578/810fdade376b1467f20bdb697b2acd58/china-strategie-data.pdf
http://www.auswaertiges-amt.de/blob/2608578/810fdade376b1467f20bdb697b2acd58/china-strategie-data.pdf
http://www.bmbf.de/SharedDocs/Downloads/de/2024/positionspapier-forschungssicherheit.pdf?__blob=publicationFile&v=1,
http://www.bmbf.de/SharedDocs/Downloads/de/2024/positionspapier-forschungssicherheit.pdf?__blob=publicationFile&v=1,
http://www.fdpbt.de/sites/default/files/2024-03/positionspapier-wissenschaft-in-der-zeitenwende.pdf

A. Hintergrund: Entwicklungen und Rahmenbedingungen
sicherheitsrelevanter Forschung

zu forschen (sog. Zivilklauseln).>® Der Fokus liegt dabei haufig auf der militarischen
Assoziation von (auslandischen) Mitarbeitenden bzw. Kooperationspartnerschaften
und deren moglicherweise gezieltem Abschdpfen von Forschungsergebnissen und
-methoden fur militdrische Zwecke. Dies betrifft teilweise auch Fragen des AulBenwirt-
schaftsrechts und der Exportkontrolle (s. auch Kap. A 4). Zivilklauseln klammern in
der Regel Missbrauchsszenarien etwa im politischen (z. B. bei drohenden Menschen-
rechtsverletzungen), kriminellen oder terroristischen Kontext aus. Ferner kann die
Kooperation mit militarisch assoziierten Akteuren sowie die militarische Nutzung von
Forschungsergebnissen bekanntermal3en nicht automatisch einem Missbrauch gleich-
gesetzt werden, etwa wenn es um Verteidigung von Staatssouveranitat und die Wah-
rung der demokratischen Grundordnung geht. Daher haben einige Hochschulen in
Deutschland als Lésung fur das ,Zivilklauseldilemma" entsprechende Beratungsan-
gebote durch Kommissionen fur Ethik sicherheitsrelevanter Forschung (KEFs) einge-
fahrt (Kap. B 3 und D 2).

Angesichts der veranderten sicherheitspolitischen Lage durch den Krieg in der
Ukraine forderte die Deutsche Akademie der Technikwissenschaften acatech bereits
2022 dazu auf, die Zivilklauseln ganzlich zu streichen, um es Hochschulen zu erlau-
ben, auch zu militarischen Zwecken zu forschen und so einen Beitrag zur Starkung der
Souveranitat Deutschlands zu leisten.>' Auch die Expertenkommission fur Forschung
und Innovation (EFI) pladierte in ihren Jahresgutachten von 2023 und 2024 daftr, die
strikte Trennung zwischen militarischer und ziviler Forschung in Deutschland zu revi-
dieren, um nicht langer auf Dual-Use-Verwendungszwecke und Ubertragungseffekte
aus militarisch-ziviler Zusammenarbeit zu verzichten.5? Dem schlossen sich Anfang
2024 das Bundesforschungsministerium, die FDP-Fraktion und die CDU/CSU-Fraktion
an.5® Verwiesen wurde dabei vor dem Hintergrund geopolitischer Spannungen auch
auf die Verantwortung der Wissenschaften bei der Wahrung gestiegener sicherheits-
politischer Interessen Deutschlands. Laut FDP-Fraktion seien die Kommissionen fur
Ethik sicherheitsrelevanter Forschung (Kap. B 3) ein bewahrtes und geeignetes Mit-
tel, um Forschungsvorhaben individuell auf ihre Verantwortbarkeit hin zu Gberpruifen.

50 Juristen weisen immer wieder auf die schwere Vereinbarkeit der Wissenschaftsfreiheit mit einer Zivil-
klausel hin. Vgl. hierzu: Hufen, F. (2017). Wissenschaft zwischen Freiheit und Kontrolle. Zivilklauseln,
Ethikkommissionen und Drittmittelkontrolle aus verfassungsrechtlicher Sicht. NViwZ 77, 1265-1268; Lassahn,
P.(2014). Ziviler Gehorsam und Forschungsfreiheit. Zur rechtlichen Zuverlassigkeit von ,Zivilklauseln®. JZ 69,
650-658.

51 Siehe Impulspapier der Deutschen Akademie der Technikwissenschaften (acatech) von 2022: ,Sicherheit,
Resilienz und Nachaltigkeit”, abrufbar unter: www.acatech.de/publikation/sicherheit-resilienz-und-
nachhaltigkeit/download-pdf?lang=de (letzter Zugriff: 25.09.2024).

52 Siehe www.e-fi.de/fileadmin/Assets/Gutachten/2023/EFI_Gutachten_2023.pdf und www.e-fi.de/fileadmin/
Assets/Gutachten/2024/EFI_Gutachten_2024_24124.pdf (jeweils letzter Zugriff: 25.09.2024).

53 Siehe Positionspapier des BMBF von 2024 ,Forschungssicherheit im Lichte der Zeitenwende”, abrufbar
unter: www.bmbf.de/SharedDocs/Downloads/de/2024/positionspapier-forschungssicherheit.pdf?__
blob=publicationFile&v=1, Positionspapier der FDP-Fraktion ,Wissenschaft in der Zeitenwende”, abrufbar
unter: www.fdpbt.de/sites/default/files/2024-03/positionspapier-wissenschaft-in-der-zeitenwende.pdf
und Antrag der Fraktion der CDU/CSU von 2024 an die Bundesregierung ,Fur eine echte Zeitenwende
in der deutschen AuBen- und Sicherheitspolitik”, abrufbar unter: https://dserver.bundestag.de/
btd/20/103/2010379.pdf (jeweils letzter Zugriff: 25.09.2024).
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Die Bayerische Staatsregierung legte Anfang 2024 einen Entwurf fUr ein ,Gesetz zur
Forderung der Bundeswehr in Bayern” vor, der unter anderem vorsieht, Zivilklauseln
an bayerischen Hochschulen zu verbieten und Hochschulen auf Antrag der Bundes-
wehr hin verpflichten zu kénnen, im Sinne nationaler Sicherheitsinteressen mit die-
ser wissenschaftlich zu kooperieren.5* Auch das auf EU-Ebene formulierte Vorhaben,
Dual-Use-Forschung starker zu fordern (s. in Kap. A 1.2 und A 5), wird moglicherweise
zu neuen Herausforderungen fir die Vereinbarkeit der Einwerbung entsprechender
Drittmittel an Hochschulen und geltende Zivilklauseln fihren. Ein im Sommer 2024
gestellter Antrag der Gruppe DIE LINKE an die Bundesregierung geht wiederum in
die gegenteilige Richtung. Darin wird u. a. gefordert, Mechanismen zu starken, die die
zivile Ausrichtung von Forschung im akademischen Bereich gewahrleisten und RUs-
tungs-, Militar- sowie Dual-Use-Forschung ausschliel3en.%s

4. Rechtliche Rahmenbedingungen sicherheitsrelevanter
Forschung

Sicherheitsrelevante Forschung unterliegt in Deutschland einer Reihe gesetzlicher
Bestimmungen. Hierzu gehdren im lebenswissenschaftlichen Bereich bspw. die Bio-
stoffverordnung, das Gentechnikgesetz und das Infektionsschutzgesetz, die eine op-
timale biologische Sicherheit gewahrleisten sollen. Dem generellen Missbrauch von
Forschung wird durch eine Reihe von rechtlichen Bestimmungen vorgebeugt, vor al-
lem durch das regulare Strafrecht, internationale Staatenvertrage wie die Biowaffen-
und Chemiewaffenkonventionen der Vereinten Nationen und in Deutschland etwa
die Ausfuhrbestimmungen des Bundesamts fur Wirtschaft und Ausfuhrkontrolle
(BAFA). Das BAFA setzt dabei die von der EU fur alle Mitgliedstaaten vorgeschriebenen
Genehmigungspflichten und Verfahrensweisen bei der Ausfuhr von Gutern (z. B.
Chemikalien, Maschinen, Technologien, Werkstoffe oder Software) um, die sowohl
fur zivile als auch fur militérische Zwecke einsetzbar sind. Diese Dual-Use-Verord-
nung®® betrifft einerseits die Ausfuhr von Waren (z. B. Laborequipment, Testausrus-
tung, ebenso verkdrperte Technologie in E-Mails oder auf Datentragern, Clouds), aber
auch die immaterielle (,intangible”) Weitergabe von Wissen (sogenannte ,technische
Unterstutzung"”). AuBerdem findet die Exportkontrolle im akademischen Bereich auch
bei Gastwissenschaftlerinnen und -wissenschaftlern Anwendung.

54 Weitere Information unter: www.forschung-und-lehre.de/politik/bayern-plant-verpflichtung-zu-militaer-
kooperation-6371 (letzter Zugriff: 25.09.2024).

55 Der Antrag ,Ein ziviles Leitbild fir Hochschule und Wissenschaft umsetzen” von 2024 ist abrufbar unter:
https://dserver.bundestag.de/btd/20/121/2012108.pdf (letzter Zugriff: 25.09.2024).

56 Die Verordnung (EU) 2021/821 des Europaischen Parlaments und des Rates Uber eine Unionsregelung
flr die Kontrolle der Ausfuhr, der Vermittlung, der technischen Unterstiitzung, der Durchfuhr und der
Verbringung betreffend Guter mit doppeltem Verwendungszweck ist abrufbar unter: https://eur-lex.europa.
eu/legal-content/DE/TXT/?uri=CELEX:32021R0821 (letzter Zugriff: 25.09.2024).
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Um Forschenden einen besseren Zugang bezlglich ihrer verbindlichen Pflichten im
Rahmen der Exportkontrolle zu ermdglichen, hat das BAFA 2022 die zweite Auflage
des Handbuchs ,Exportkontrolle und Academia” veroffentlicht,®” das sich vorrangig
an die Exportkontrollbeauftragten an den jeweiligen Forschungseinrichtungen richtet.
Ein spezielles Augenmerk legt das BAFA dabei auf die Leitlinien fur ein International
Compliance Program (ICP) zur Prifung von Forschung gemal Dual-Use-Verordnung,
die die EU-Kommission im Jahr 2021 als EU-einheitliche, rechtlich nicht verbindliche
Handreichung fur Forschung und Wissenschaft veroffentlicht hat.5®

Im Juni 2024 trat die EU-Verordnung Uber kunstliche Intelligenz (sog. Al Act) in
Kraft, die sicherstellen soll, dass die in der EU eingesetzten KI-Systeme sicher, trans-
parent, nachvollziehbar, nicht diskriminierend und umweltfreundlich sind. Demnach
mussen Kl-Technologien bewertet und einer von vier Risikogruppen in Bezug auf das
Risiko fur die Nutzer zuordnet werden.5® Verboten sind demnach Systeme mit einem
~unannehmbaren Risiko", die bspw. die kognitive Verhaltensmanipulation von Perso-
nen, die Klassifizierung von Menschen auf der Grundlage von Verhalten, sozio6kono-
mischem Status und personlichen Merkmalen oder die biometrische Identifizierung
und Kategorisierung von Personen ermdglichen. Die Verordnung legt einheitliche Vor-
gaben flr die Entwicklung und Nutzung von kiinstlicher Intelligenz in der Europaischen
Union fest. KI-Projekte und -Modelle fir reine Forschungszwecke sind ebenso wie mili-
tarische Anwendungen von der Regulation ausgenommen.5°

In den Hochschulgesetzgebungen der Bundeslander Bremen, Hessen, Nieder-
sachsen, Brandenburg, Berlin, Sachsen-Anhalt, Thiringen und Schleswig-Holstein ist
an die Hochschulen der Appell gerichtet, mit sicherheitsrelevanter Forschung verant-
wortungsbewusst umzugehen und mogliche Folgen oder unbeabsichtigte Nutzung
mitzubedenken.®' Im § 3 Abs. 8 des Hochschulgesetzes Sachsen-Anhalt steht bspw.:
.Die Hochschulen leisten ihren Beitrag zu einer nachhaltigen, friedlichen und demo-
kratischen Welt. Sie setzen sich mit den mdglichen Folgen einer Verbreitung und Nut-
zung ihrer Forschungsergebnisse auseinander.”62 Das Landeshochschulgesetz in Berlin
enthaltim 8 4 Abs. 2 die Formulierung: ,Die Hochschulen nehmen ihre besondere Ver-
antwortung fur die Entwicklung von Losungsansatzen fur gesellschaftliche Fragestel-

57 Abrufbar und weitere Informationen zur Exportkontrolle der Wissenschaft unter: www.bafa.de/DE/
Aussenwirtschaft/Ausfuhrkontrolle/Academia/academia_node.html (letzter Zugriff: 25.09.2024).

58 Abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021H1700 (letzter Zugriff:
25.09.2024).

59 Weitere Informationen unter: www.europarl.europa.eu/news/de/press-room/20240308IPR19015/gesetz-
uber-kunstliche-intelligenz-parlament-verabschiedet-wegweisende-regeln (letzter Zugriff: 25.09.2024).

60 So heildt es etwa in Artikel 25 der Verordnung: , It is therefore necessary to exclude from its scope Al systems
and models specifically developed and put into service for the sole purpose of scientific research and
development. Moreover, it is necessary to ensure that this Regulation does not otherwise affect scientific
research and development activity on Al systems or models prior to being placed on the market or put into
service.”

61 Ausfihrliche Erlauterungen zur Hochschulgesetzgebung s. Kapitel A.4 des Tatigkeitsberichts GA 2020,
online verfligbar: www.sicherheitsrelevante-forschung.org/publikation-taetigkeitsbericht2020/ (letzter
Zugriff: 25.09.2024).

62 HSG LSA online verfuigbar: www.landesrecht.sachsen-anhalt.de/bsst/document/jlr-HSchulGST2021pIVZ
(letzter Zugriff: 25.09.2024).
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lungen und die Entwicklung der Gesellschaft wahr. Sie setzen sich im Bewusstsein
ihrer Verantwortung gegenuber der Gesellschaft auch mit den moglichen Folgen einer
Nutzung ihrer Forschungsergebnisse, insbesondere der Gefahr einer das friedliche
Zusammenleben der Menschen bedrohenden Verwendung, auseinander."®?

Die Hochschulgesetze der Lander Brandenburg, Schleswig-Holstein, Hessen und
Niedersachsen fordern hierfur explizit die Einbeziehung von Kommissionen fur For-
schungsethik. Wahrend Nordrhein-Westfalen 2019 eine Zivilklausel in seinem Landes-
hochschulgesetz abgeschafft hat,% raumt Tharingen dies in 8 5 Abs. 3 ausdrucklich ein:
.Die Hochschulen geben sich selbstbestimmt eine Zivilklausel, die sich an moralisch-
ethischen Standards ausrichtet. Hierflr setzen sie sich im Bewusstsein ihrer Verant-
wortung gegenuber der Gesellschaft mit den moéglichen Folgen einer Verbreitung und
Nutzung ihrer Forschungsergebnisse, insbesondere einer das friedliche Zusammen-
leben der Menschen gefahrdenden Verwendung, auseinander; die Ergebnisse sind zu
veroffentlichen."ss

5. Anforderungen an die Férderung sicherheitsrelevanter
Forschung

Die DFG weist auf ihren Internetseiten unter den Grundlagen und Rahmenbedingun-
gen der Forderung®® sowie in ihrem Leitfaden fur die Antragstellung®” auf die Emp-
fehlungen zum Umgang mit sicherheitsrelevanter Forschung (Kap. B 1) hin und bittet
Antragstellende bei der Beantragung von Fordermitteln, ihr Projekt diesbezuglich zu
prifen. Hinsichtlich der Risiken in internationalen Kooperationen verweist die DFG
zudem auf ihre konkretisierenden Empfehlungen, die vor allem auf Sensibilisierung
und Selbstreflexion setzen®® (s. Kap. B 2). Wenn unmittelbare Risiken darin gesehen
werden, dass ein Projekt Wissen, Produkte oder Technologien hervorbringt, die zu er-
heblich schadlichen Zwecken missbraucht werden kénnen, werden Antragstellende
um eine Stellungnahme zum Risiko-Nutzen-Verhaltnis und méglichen MaRnahmen der
Risikominimierung gebeten. Falls aufgrund hochschulinterner Regelungen eine KEF
oder eine vergleichbare Stelle im Vorfeld zu beteiligen ist, soll dem Antrag eine Stel-
lungnahme der KEF beigeflgt werden.

63 Das BerlHG ist online verfligbar unter: www.lexsoft.de/cgi-bin/lexsoft/justizportal_nrw.cgi?xid=167583,1
(letzter Zugriff: 25.09.2024).

64 Die Begrindung fur diesen Schritt findet sich in der ausfihrlichen Erlduterung zum Hochschulgesetz,
abrufbar unter www.mkw.nrw/system/files/media/document/file/mkw_nrw_hochschulen_hochschulgesetz_
hochschulgesetz_novelliert_begroC3%BCndet_0.pdf (letzter Zugriff: 25.09.2024).

65 Das THUrHG ist online verflgbar unter: https://landesrecht.thueringen.de/bsth/document/jir-
HSchulGTH2018rahmen (letzter Zugriff: 25.09.2024).

66 Siehe: www.dfg.de/foerderung/grundlagen_rahmenbedingungen/sicherheitsrelevante_forschung/index.
html (letzter Zugriff: 25.09.2024).

67 Abrufbar unter: www.dfg.de/formulare/54_01/54_01_de.pdf (letzter Zugriff: 25.09.2024).

68 Abrufbar unter: www.dfg.de/resource/blob/289702/457ab05c902a521e6772bc5a25f0cd4d/risiken-int-
kooperationen-de-data.pdf (letzter Zugriff: 25.09.2024).
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Entsprechende Projekte werden zudem in den wissenschaftlichen Gremien der DFG,
wie dem Hauptausschuss, mit besonderer Aufmerksamkeit diskutiert. Auch die Gber-
arbeiteten, verpflichtenden DFG-Leitlinien zur Sicherung der guten wissenschaftlichen
Praxis enthalten Formulierungen zu den rechtlichen und ethischen Rahmenbedin-
gungen der Forschung: ,Wissenschaftlerinnen und Wissenschaftler gehen mit der
verfassungsrechtlich gewahrten Forschungsfreiheit verantwortungsvoll um. Sie be-
rdcksichtigen Rechte und Pflichten, insbesondere solche, die aus gesetzlichen Vorga-
ben, aber auch aus Vertragen mit Dritten resultieren, und holen, sofern erforderlich,
Genehmigungen und Ethikvoten ein und legen diese vor. Im Hinblick auf Forschungs-
vorhaben sollten eine grindliche Abschatzung der Forschungsfolgen und die Beur-
teilung der jeweiligen ethischen Aspekte erfolgen.“® Die zugehorigen Erlauterungen
zur DFG-Leitlinie 10 weisen explizit darauf hin, dass Hochschulen und aufRerhoch-
schulische Forschungseinrichtungen die Verantwortung fur die Regelkonformitat des
Handelns ihrer Mitglieder und Angehdrigen tragen und diese durch geeignete Orga-
nisationsstrukturen beférdern sollen.

Das Bundesministerium fur Bildung und Forschung (BMBF) verlangt im Zuge der
Ausschreibungen zur Forderung von internationalen Verbundvorhaben zur Bio6kono-
mie und Quantentechnologie, die Projekte auf ein mdgliches Missbrauchsrisiko hin zu
Uberprufen. Konkret wird im Punkt 4 der Ausschreibungen ,Besondere Zuwendungs-
voraussetzungen” gefordert: ,Der Antragsteller hat zu prifen, ob bei dem Forschungs-
vorhaben ein unmittelbares oder mittelbares Risiko besteht, dass Wissen, Produkte
oder Technologien hervorgebracht werden, welche (ggf. von Dritten) zu erheblichen
schadlichen Zwecken missbraucht werden kénnen. Falls ein solches Risiko besteht
oder sich wahrend des Zuwendungsverhaltnisses abzeichnet, ist eine Einschatzung
des Risiko-Nutzen-Verhaltnisses vorzunehmen und aufzuzeigen, welche Malinahmen
zur Risikominimierung geplant sind. Dabei sind die Empfehlungen zum Umgang mit
sicherheitsrelevanter Forschung (s. Handreichung der Deutschen Forschungsgemein-
schaft und Leopoldina zu Wissenschaftsfreiheit und Wissenschaftsverantwortung,
Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung, Stand 28. Mai 2014)
zu beachten. Falls es eine Kommission fr Ethik sicherheitsrelevanter Forschung an der
Hochschule oder Forschungsinstitution des Antragstellers gibt, ist diese im Vorfeld zu
beteiligen. Das Ergebnis der Prifung und der ggf. durchgefihrten Einschatzung des
Risiko-Nutzen-Verhaltnisses ist im Antrag zu dokumentieren."?

69 Siehe , Leitlinien zur Sicherung guter wissenschaftlicher Praxis” der DFG von 2019, Seite 16. Abrufbar unter:
https://www.dfg.de/resource/blob/173732/4166759430af8dc2256f0fa54e009f03/kodex-gwp-data.pdf
(letzter Zugriff: 25.09.2024).

70 Bekanntmachung Richtlinie zur Férderung internationaler Verbundvorhaben im Rahmen der Nationalen
Biookonomiestrategie ,Forderung der Agroecology in landwirtschaftlichen Betriebssystemen und regionaler
Landschaft”, Bundesanzeiger vom 08.03.2024. Siehe: www.bmbf.de/bmbf/shareddocs/bekanntmachungen/
de/2024/03/2024-03-08-Bekanntmachung-Agroecology.html#searchFacets (letzter Zugriff: 25.09.2024).
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Auch im EU-Rahmenprogramm flr Forschung und Innovation ,,Horizon Europe” ist bei
der Antragstellung eine ethische Selbstbewertung hinsichtlich méglicher Missbrauchs-
risiken des Forschungsvorhabens fur eine Gefahrdung von Menschen, Tieren und
Umwelt verpflichtend. Entsprechend wird in den zugehérigen Leitlinien auch die Eta-
blierung von Beratungsgremien fur zugehorige ethische Fragestellungen empfohlen.”

Es ist anzunehmen, dass Forschung mit Dual-Use-Potenzial im Rahmen des Nach-
folgeprogramms von Horizon Europe ab 2027 verstarkt gefordert und ausgebaut wird.
Gemal} europaischer Wirtschaftssicherheitsstrategie sollen derzeit schon Potenziale
im Bereich von Forschung und Entwicklung genutzt werden, um Risiken fur die Mit-
gliedstaaten zu minimieren und Sicherheit, z. B. in Bezug auf kritische Infrastruktur,
Grundversorgung, sozialen Frieden bei provozierenden Desinformationskampagnen
und Cyberangriffen, zu erhéhen. Gleichzeitig sollen technologische Abhangigkeiten
von aulBereuropaischen Staaten verringert werden. Dazu hat die Europaische Kommis-
sion Anfang 2024 ein White Paper veroffentlicht, das sich mit den zukinftigen erwei-
terten Fordermoglichkeiten fur Dual-Use-Forschung auseinandersetzt. Hierbei sollen
die Grenzen zwischen ziviler und Verteidigungsforschung grundsatzlich aufgeweicht
werden, um mehr Synergieeffekte zu erzielen. In einer anschliellenden 6ffentlichen
Konsultation der Europdischen Kommission mit Behorden, Zivilgesellschaft, Indus-
trie und Wissenschaft sollten drei Szenarien aus dem White Paper diskutiert werden,
wie dies auf europaischer Ebene umgesetzt werden kann. Im ersten Szenario bliebe
Status quo von Horizon Europe und dem European Defense Fund erhalten und es
sollten vorhandene Spielraume besser genutzt werden. Im zweiten Szenario wurde
die Férderung durch Horizon Europe nicht mehr auf zivile Anwendungen beschrankt
werden, wahrend in einem dritten Szenario ein separates Forderinstrument fur Dual-
Use-Projekte vorgesehen ist.”

71 Siehe Directorate-General for Research & Innovation der Europdischen Kommission ,EU Grants - How to
complete your ethics self-assessment” (Version 2.0 vom 13. Juli 2021), Seite 32. Abrufbar unter:
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-
complete-your-ethics-self-assessment_en.pdf (letzter Zugriff: 25.09.2024).

72 Siehe White Paper ,On options for enhancing support for research and development involving technologies
with dual-use potential” der Europaischen Kommission von 2024. Abrufbar unter: https://research-and-
innovation.ec.europa.eu/document/download/7ae11ca9-9ff5-4d0f-a097-86a719ed6892_en (letzter Zugriff:
25.09.2024).
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B. Fortschritte der Selbstregulierung der Wissenschaften im Umgang mit
sicherheitsrelevanter Forschung an deutschen Forschungseinrichtungen

1. Empfehlungen und Leitlinien mit Bezug zu
sicherheitsrelevanter Forschung

Die Chancen und Risiken freier Forschung sind nach Ansicht von DFG und Leopol-
dina durch zusatzliche gesetzliche Regelungen nur begrenzt steuerbar, da Forschungs-
methoden und -inhalte standig im Wandel und die Ergebnisse von Forschung sowie
deren zukUnftige Anwendung selten mit Gewissheit vorhersagbar sind. Die DFG und
die Leopoldina wirken daher seit vielen Jahren darauf hin, dass in den Wissenschaften
ethische Prinzipien sowie Mechanismen zum verantwortungsvollen Umgang mit For-
schungsfreiheit und Forschungsrisiken beachtet und weiterentwickelt werden. Die bei-
den Organisationen haben daher 2014 allgemeine ,Empfehlungen zum Umgang mit
sicherheitsrelevanter Forschung” in den Wissenschaften verdéffentlicht. Aufgrund der
darauffolgenden umfassenden Etablierung von Kommissionen, die fur die ethische Be-
wertung sicherheitsrelevanter Forschung zustandig sind (Kap. B 3) und teilweise veran-
derten Rahmenbedingungen fur diese Forschung in Deutschland hat der Gemeinsame
Ausschuss zum Umgang mit sicherheitsrelevanter Forschung (Kap. B 2) 2022 die o. g.
Empfehlungen aktualisiert.”

Den Instrumenten der Selbstregulierung in den Wissenschaften wird darin we-
gen der besonderen Sachnahe und Flexibilitat eine zentrale Bedeutung beigemessen.
DFG und Leopoldina appellieren im ersten Teil der Empfehlungen an Forschende, sich
nicht mit der Einhaltung der gesetzlichen Regelungen zu begntigen, denn sie haben
aufgrund ihrer grundgesetzlich garantierten Freiheit, ihres Wissens und ihrer Erfah-
rung eine besondere ethische Verantwortung. Ihnen muss daher die Gefahr des Miss-
brauchs von Forschung bewusst sein, und sie sollen die Chancen der Forschung und
deren Risiken fur Menschenwurde, Leben und andere wichtige Glter gegeneinan-
der abwagen. Die Empfehlungen konkretisieren dies im Hinblick auf die erforderliche
Risikoanalyse, MaBnahmen zur Risikominimierung und die Prifung der Veroffentli-
chung von Forschungsergebnissen. Primares Ziel ist die verantwortliche Durchfihrung
der Forschung und die verantwortliche Kommunikation der Ergebnisse. In Einzelfallen
kann es jedoch auch notwendig erscheinen, Forschungsvorhaben zeitlich auszusetzen
oder gar nicht durchzufthren.

Der zweite Teil der Empfehlungen wendet sich an die Forschungsinstitutionen, die
far ihren jeweiligen Bereich die Rahmenbedingungen fur ethisch verantwortbare For-
schung schaffen und ihren Mitarbeitenden das Problembewusstsein und notwendige
Kenntnisse Uber rechtliche Grenzen der Forschung vermitteln sollen. Sie sind gefor-
dert, Uber die Einhaltung gesetzlicher Regelungen hinaus Ethikregeln fir den Umgang
mit sicherheitsrelevanter Forschung zu definieren sowie entsprechende strukturelle

73 Die Empfehlungen entstanden urspriinglich aufbauend auf den von der Max-Planck-Gesellschaft 2010
verabschiedeten ,Hinweisen und Regeln zum Umgang mit Forschungsfreiheit und Forschungsrisiken”,
die wiederum 2017 aktualisiert wurden. Abrufbar unter: www.mpg.de/199426/forschungsfreiheitRisiken.
pdf (letzter Zugriff: 25.09.2024). Das Papier ,Wissenschaftsfreiheit und Wissenschaftsverantwortung -
Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung” (2022) von DFG und Leopoldina ist
abrufbar unter: https://www.sicherheitsrelevante-forschung.org/publikation-wissenschaftsfreiheit2022/
(letzter Zugriff: 25.09.2024).
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Voraussetzungen zur Umsetzung dieser Regeln zu schaffen. Zur Beratung von Ange-
legenheiten, die sich aus der Umsetzung dieser Ethikregeln ergeben, etwa fragliche
Voraussetzungen fur die Durchfihrung von Forschungsprojekten oder Vermittlungs-
bedarf bei Meinungsverschiedenheiten zwischen Forschenden, sollen Kommissionen
fUr Ethik sicherheitsrelevanter Forschung (KEFs) eingerichtet werden.

Wie in Kap. A5 ausgefihrt, beziehen sich auch die verpflichtenden DFG-Leitlinien
zur Sicherung guter wissenschaftlicher Praxis explizit auf die Notwendigkeit eines ver-
antwortungsvollen Umgangs Forschender mit der Forschungsfreiheit und von geeig-
neten Organisationsstrukturen, die die Regelkonformitat des Handelns der Mitglieder
und Angehdrigen an Forschungseinrichtungen beférdern.

Insbesondere mit Blick auf die in Kap. A 1 und A 3 skizzierten Neubewertungen
internationaler Forschungskooperationen haben zahlreiche Forschungseinrichtungen
in den letzten Jahren Leitlinien und Empfehlungen fur die verantwortliche Durchfuh-
rung von Forschung mit auslandischen Partnern entwickelt, die hier nur auszugweise
beschrieben werden kénnen.” So hat die DFG im September 2023 ,Empfehlungen
zum Umgang mit Risiken in internationalen Kooperationen” veroffentlicht. Diese sollen
Antragstellende und weitere in die Forderentscheidung involvierte Personen dazu an-
regen, Uber aulRenwirtschaftliche Regelungen hinausgehend zu reflektieren, ob bspw.
im Forschungsfeld Abhangigkeiten vom Partnerland bestehen kénnten, das gene-
rierte Wissen von Dritten missbraucht werden kdnnte oder ob es mogliche verdeckte
Ziele geben konnte, die Forschungspartner verfolgen. AuBerdem sollen Reflexionen
zu den Forschungsbedingungen angeregt werden, z. B. ob die Forschungspartner auch
zu militarischen oder vergleichbaren Zwecken forschen oder Forschungsdaten bzw.
Erfahrungen aus der Forschungsarbeit angesichts der politischen Verfasstheit des
Kooperationslandes systematisch abgegriffen werden kénnten.”

Die Hochschulrektorenkonferenz hat Leitfragen zur Hochschulkooperation mit
der Volksrepublik China entwickelt, die als Uberpriifungshilfe und zur Sensibilisierung
dienen sollen, um die Nachhaltigkeit des Engagements sowie eine Gleichberechtigung
im wissenschaftlichen Austausch zu Uberprifen und mégliche politische Absichten
und Kontexte der Kooperationspartner auszuloten.” Nach dem Uberfall Russlands
auf die Ukraine wurden internationale Forschungskooperation zunehmend im Lichte
der Zeitenwende betrachtet. Der Deutsche Akademische Auslandsdienst (DAAD) be-
rief sich auf die weiterhin gultige Strategie einer Aul3enwissenschaftspolitik (,Science

74 Eine umfangreiche Zusammenstellung dieser Dokumente ist abrufbar auf den Webseiten des Gemeinsamen
Ausschusses unter: www.sicherheitsrelevante-forschung.org/tag/wissenschaftskooperationen und
www.sicherheitsrelevante-forschung.org/tag/bewertungsverfahren (jeweils letzter Zugriff: 25.09.2024).

75 Siehe ,Umgang mit Risiken in internationalen Kooperationen. Empfehlungen der Deutschen Forschungs-
gemeinschaft” v. 2023. Abrufbar unter: www.dfg.de/resource/blob/289702/457ab05c902a521e6772bc5a25
fOcd4d/risiken-int-kooperationen-de-data.pdf (letzter Zugriff: 25.09.2024).

76 Siehe , Leitfragen zur Hochschulkooperation mit der Volksrepublik China” der Hochschulrektorenkonferenz
v. 2020. Abrufbar unter: www.hrk.de/fileadmin/redaktion/hrk/02-Dokumente/02-01-Beschluesse/
HRK_Beschluss_Leitfragen_zur_Hochschulkooperation_mit_der_VR_China_9.9.2020.pdf (letzter Zugriff:
25.09.2024).
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Diplomacy"””) und rief dazu auf, sie nach den Gesichtspunkten der Werte- und Verant-
wortungsorientierung und interessensgeleitet, regional differenziert sowie risikore-
flexiv durchzufuhren.” Ebenso forderte der Deutsche Hochschulverband dazu auf,
dass die deutsche Wissenschaft sich zwar abgrenzen, aber nicht abschotten solle, die
politischen Implikationen im Blick halten musse sowie die Fortfuhrung von Kooperati-
onen auf personlicher Ebene als Chance begreifen kénne.”

Die Max-Planck-Gesellschaft veroffentlichte 2023 Handlungsempfehlungen fur
die Zusammenarbeit mit China, die vor allem das Risikomanagement der Forschungs-
kooperationen in den Blick nehmen und eine konsequente Risiko-Nutzen-Analyse fur
ihre Forschungskooperationen einfordern. In Forschungsfeldern, die im Rahmen des
geplanten MPG-internen Entscheidungsprozesses durch ein Expertengremium als zu
risikobehaftet angesehen werden, sollen Kooperationen mit chinesischen Partnern zu-
kinftig nicht verfolgt werden, insbesondere bei der Zusammenarbeit mit Forschungs-
einrichtungen, die offenkundig direkt dem chinesischen Militar unterstellt bzw. in
militarische Forschung involviert sind. Die MPG bekannte sich jedoch grundsatzlich
dazu, die Beziehungen zu chinesischen Forschungspartnern fortzusetzen und wei-
terzuentwickeln. Sie mochte die Chinakompetenz ihrer Mitarbeitenden starken und
bietet deswegen regelmafige Schulungen an und unterstitzt die Institute im Vertrags-
management.8

Im Auftrag des DLR-Projekttragers haben Risikoanalysten aus der Umweltfor-
schung beim Institut flr qualifizierende Innovationsforschung und -beratung GmbH
(IQIB) eine Arbeitshilfe fur Forschungseinrichtungen und Behérden entwickelt, um
die teils komplexen Ursachen, Zusammenhange und Auswirkungen von Risiken in-
ternationaler Forschungskooperationen frihzeitig zu erkennen und entsprechende
MaRnahmen zur Risikominimierung zu ergreifen. Mit Blick auf unbeabsichtigten Wis-
senstransfer, die zweckentfremdete Verwendung von Forschung bis hin zu externen
Einflissen auf die Zusammenarbeit wurden verschiedene Risikoindikatoren und resul-
tierende angebrachte Malinahmen systematisiert, definiert und anhand umfangreicher
hypothetischer Fallbeispiele illustriert.®" Ebenso hat der DLR-Projekttrager in diesem
Kontext eine Handreichung zur Erarbeitung von an die Bedarfe der Einrichtungen ange-
passten Prufprozessen fur internationale Forschungszusammenarbeit veroffentlicht.®?

77 Siehe: ,Science Diplomacy - Eine Strategie in der AuBenwissenschaftspolitik” des Auswartigen Amts v. 2020.
Abrufbar unter: www.auswaertiges-amt.de/blob/2423206/a2086c45807120c7b5842ba5055649eb/201203-
science-diplomacy-strategiepapier-data.pdf (letzter Zugriff: 25.09.2024).

78 Siehe , AulRenwissenschaftspolitik fir eine multipolare Welt” des Deutschen Akademischen Austauschdiensts
v. 2022. Abrufbar unter: https://static.daad.de/media/daad_de/pdfs_nicht_barrierefrei/der-daad/220705_
daad_awp-papier_perspektiven.pdf (letzter Zugriff: 25.09.2024).

79 Siehe: ,Science Diplomacy nach der Zeitenwende” des Deutschen Hochschulverbands v. 2023.
Abrufbar unter: www.hochschulverband.de/fileadmin/redaktion/download/pdf/resolutionen/Resolution-
ScienceDiplomacy.pdf (letzter Zugriff: 25.09.2024).

80 Siehe ,Handlungsempfehlungen fur die Zusammenarbeit mit China" der Max-Planck-Gesellschaft v. 2023.
Abrufbar unter: www.mpg.de/21535920/mpg-china-handlungsempfehlung.pdf (letzter Zugriff: 25.09.2024).

81 Die Analyse ,Risiken in der internationalen Forschungskooperation - Ursachen, Zusammenhange und
Wirkungen” ist abrufbar unter: www.safeguarding-science.eu/wp-content/uploads/Risiken-in-der-
internationalen-Forschungskooperation.pdf (letzter Zugriff: 25.09.2024).

82 Abrufbar unter: www.safeguarding-science.eu/wp-content/uploads/Due-Diligence-in-Science_German-
Handreichung2024.pdf (letzter Zugriff: 25.09.2024).
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2. Aufgaben und Ziele des Gemeinsamen Ausschusses

Zur nachhaltigen Umsetzung ihrer gemeinsamen ,Empfehlungen zum Umgang mit si-
cherheitsrelevanter Forschung” (Kap. B 1) haben die DFG und die Leopoldina 2014 die
Einsetzung des Gemeinsamen Ausschusses zum Umgang mit sicherheitsrelevanter
Forschung (GA) beschlossen. Gemal3 den Beschllssen der Prasidien beider Organisa-
tionen hat der GA seit Dezember 2024 das folgende Mandat:

BOX. 3. ,[...] die wirksame und nachhaltige Umsetzung der Empfehlungen von DFG
und Leopoldina zu ,Wissenschaftsfreiheit und Wissenschaftsverantwortung’ zu un-
terstutzen. Der Ausschuss soll den Stand der Umsetzung an den Forschungseinrich-
tungen verfolgen (Monitoring) und proaktiv vorantreiben sowie die Institutionen
bei der sachgerechten Implementierung der Empfehlungen, z. B. durch die Erstel-
lung von Mustertexten, unterstttzen. Dies gilt insbesondere fur die Etablierung und
Arbeit der in den Empfehlungen vorgesehenen Kommissionen fur Ethik sicherheits-
relevanter Forschung (KEFs).

Der Gemeinsame Ausschuss soll fur die KEFs als Ansprechpartner fur Fragen
und als Plattform fur den gebindelten Erfahrungsaustausch dienen. Die Verant-
wortung einzelner Diskussionsfalle sollte bei den Forschungsinstitutionen liegen,
an denen die Arbeiten durchgefihrt werden. In besonderen Fallen, die nicht durch
die KEFs adaquat beurteilt werden kénnen, kann die Leopoldina Ad-hoc-Arbeits-
gruppen mit der notwendigen Fachexpertise einsetzen, die im engen Austausch
mit dem Gemeinsamen Ausschuss eine Risiko-Nutzen-Beurteilung des jeweiligen
Forschungsinhalts vornehmen.

Daruber hinaus soll der Gemeinsame Ausschuss die Entwicklungen auf dem
Gebiet der sicherheitsrelevanten Forschung in Deutschland und international be-
obachten, ggf. Handlungsbedarf identifizieren und DFG und Leopoldina in diesen
Fragen beraten. Bei Bedarf sollen sich Mitglieder des Ausschusses an 6ffentlichen
Diskussionen beteiligen. Um dauerhaft Aufmerksamkeit auf das Thema zu rich-
ten, richtet der Ausschuss regelmaRig Veranstaltungen aus, die das Bewusstsein
und die Bewertungskompetenz flir den verantwortungsvollen Umgang der Wissen-
schaft mit sicherheitsrelevanter Forschung starken sollen einschlie3lich der Kom-
munikation in Politik und Offentlichkeit.”

Der GA trifft sich in der Regel zweimal pro Jahr, mindestens jedoch einmal jahrlich.
Vom GA erarbeitete Stellungnahmen und weitere Papiere, einschlieRlich der regelma-
Big erstellten Tatigkeitsberichte, werden in Abstimmung mit den Prasidien von DFG
und Leopoldina veroffentlicht. Der GA besteht in der Regel aus 12 Wissenschaftlerin-
nen und Wissenschaftlern verschiedener Fachgebiete und Einrichtungen, die einver-
nehmlich von den Prasidien der DFG und Leopoldina fir eine Dauer von drei Jahren
benannt werden. Mindestens ein Mitglied deckt jeweils ethische bzw. juristische Fach-
gebiete ab. Der Ausschuss wird gemeinsam von den zustandigen Vizeprasidentinnen
und Vizeprasidenten von DFG und Leopoldina oder von Vertreterinnen und Vertretern
geleitet, die durch die Prasidien benannt werden.
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Die Geschaftsstelle des GA ist dem Prasidialblro der Leopoldina angegliedert. Zu-
satzlich zu den Aufwendungen der Leopoldina zur Unterhaltung der Geschaftsstelle
wird diese von der DFG, der Fraunhofer-Gesellschaft, der HelImholtz-Gemeinschaft,
der Leibniz-Gemeinschaft und der Max-Planck-Gesellschaft im Rahmen einer Koope-
rationsvereinbarung unterstutzt.

Vorsitzende des GA (Stand 01.10.2024)

PROF. DR. BRITTA SIEGMUND, Vizeprasidentin der DFG
PROF. DR. THOMAS LENGAUER, Nationale Akademie der Wissenschaften
Leopoldina, benannter Vertreter des Leopoldina-Prasidiums

Weitere Mitglieder des GA (Stand 01.10.2024)

DR. ANNA LISA AHLERS, MPI fur Wissenschaftsgeschichte Berlin

PROF. DR. DANIEL BARBEN, Universitat Klagenfurt, Institut fir Gesellschaft,
Wissen und Politik

PD DR. JENS BOHNE, Medizinische Hochschule Hannover, Institut fur Virologie
DR. UNA JAKOB, PRIF - Leibniz-Institut fur Friedens- und Konfliktforschung,
Frankfurt am Main

PROF. DR. ANIKA KLAFKI, Friedrich-Schiller-Universitat Jena, Rechtswissenschaft-
liche Fakultat

PROF. DR. FLORIAN KRAUS, Philipps-Universitat Marburg, Fachbereich Chemie
PROF. DR. ULRIKE VON LUXBURG, Universitat Tubingen, Theory of Machine
Learning

PROF. DR. LARS SCHAADE, Robert Koch-Institut Berlin, Zentrum fur biologische
Gefahren und spezielle Pathogene

PROF. DR. SILKE SCHICKTANZ, Universitatsmedizin Gottingen, Institut fur Ethik
und Geschichte der Medizin

Geschaftsstelle des GA (Stand 01.10.2024)

DR. JOHANNES FRITSCH, Leiter der Geschaftsstelle, Nationale Akademie der
Wissenschaften Leopoldina

DR. ANITA KRATZNER-EBERT, wissenschaftliche Referentin, Nationale Akademie
der Wissenschaften Leopoldina

Ansprechpersonen bei der Deutschen Forschungsgemeinschaft
(Stand 01.10.2024)

DR.-ING. BURKHARD JAHNEN, Deutsche Forschungsgemeinschaft
DR. INGRID OHLERT, Deutsche Forschungsgemeinschaft
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Der GA hielt im Februar 2015 seine konstituierende Sitzung ab und hat seither 19-mal
getagt. Zu den Sitzungen wurden u. a. Vertreterinnen und Vertreter aus den KEFs,
dem Deutschen Ethikrat, der Bioethik, der Virologie, den Neurowissenschaften, dem
Wissenschaftsmanagement, aus einem Chemie- und Pharmakonzern, aus einer Stu-
dierendeninitiative und aus relevanten Bundesministerien sowie Bundesamtern ein-
geladen. Die Tatigkeitsberichte von 2016, 2018, 2020 und 2022 informieren Uber die
bisherigen Aktivitaten und Themenschwerpunkte des GA sowie Uber den jeweiligen
Stand der Umsetzung der o. g. Empfehlungen im Rahmen des im Mandat festgeleg-
ten Monitorings.83

Um die Funktion als koordinierende Plattform fir den gebindelten Erfahrungs-
austausch zu erfullen und Transparenz Uber den Umgang mit sicherheitsrelevan-
ter Forschung in Deutschland zu schaffen, hat der GA eine umfangreiche 6ffentliche
Internetplattform eingerichtet, die er stetig aktualisiert und ausbaut.® Dort werden
eine Vielzahl thematisch einschlagiger, annotierter Veréffentlichungen und weitere
Informationen (z. B. Themen und Fallbeispiele, rechtliche Rahmenbedingungen, rele-
vante Aspekte der Forschungsférderung sowie von Bildung und Lehre) rund um sicher-
heitsrelevante Forschung zur Verfigung gestellt. Weiterhin werden Ansprechpersonen
deutscher Forschungseinrichtungen und -organisationen sowie Fachgesellschaften
aufgelistet, die fUr Fragen des Umgangs mit sicherheitsrelevanter Forschung zustan-
dig sind, ebenso die lokal fur die ethische Bewertung sicherheitsrelevanter Forschung
zustandigen Gremien und Beauftragten.®> Neben der wissenschaftsinternen Vernet-
zung ermoglicht diese Ubersichtsliste (s. auch Anhang 2) auch der Offentlichkeit und
politischen Entscheidungstragerinnen und -tragern, zu verfolgen, wie sich deutsche
Forschungseinrichtungen und -organisationen mit der Problematik sicherheitsrelevan-
ter Forschungsrisiken auseinandersetzen.

Um eine Hilfestellung fur die Einrichtung und fortlaufende Arbeit der KEFs zu bie-
ten und deren Aufgaben und Befugnisse satzungsmaliig moglichst einheitlich auf den
Weg zu bringen, hat der GA 2016 eine Mustersatzung fir KEFs veréffentlicht.®¢ Die Mus-
tersatzung weist regelungsbedurftige Sachverhalte aus, die im Detail den jeweiligen
Gegebenheiten vor Ort anzupassen sind. So fuhrt etwa 8 6 Verfahrenseréffnung Ab-
satz (1) der Mustersatzung beztglich der Frage, in welchen konkreten Fallen die KEFs
aktiv werden sollen, aus: ,Mitglieder der Universitat/Einrichtung/Gesellschaft [Name]
sollen sich vor der Durchfihrung eines Forschungsvorhabens von der KEF beraten
lassen, wenn erhebliche sicherheitsrelevante Risiken fir Menschenwdurde, Leben, Ge-
sundheit, Freiheit, Eigentum, Umwelt oder ein friedliches Zusammenleben mit dem
Forschungsvorhaben verbunden sind. Sicherheitsrelevante Risiken bestehen insbe-

83 Die Tatigkeitsberichte sind abrufbar unter: www.sicherheitsrelevante-forschung.org/tag/taetigkeitsbericht
(letzter Zugriff: 25.09.2024).

84 Siehe: www.sicherheitsrelevante-forschung.org (letzter Zugriff 25.09.2024).

85 Die Liste ist einsehbar unter: www.sicherheitsrelevante-forschung.org/ansprechpersonen (letzter Zugriff:
25.09.2024).

86 Die Mustersatzung ist abrufbar unter: www.sicherheitsrelevante-forschung.org/wp-content/
uploads/2022/10/2016_Mustersatzung_fu%CC%88r_KEFs.pdf (letzter Zugriff: 25.09.2024).
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sondere bei wissenschaftlichen Arbeiten, bei denen anzunehmen ist, dass sie Wissen,
Produkte oder Technologien hervorbringen, die unmittelbar von Dritten missbraucht
werden kénnen.” Zudem hat der GA eine Handreichung unter dem Titel ,Umgang mit
sicherheitsrelevanter Forschung in Deutschland - Auf einen Blick” veréffentlicht und
2024 aktualisiert,®” die Forschenden und der interessierten Offentlichkeit einen nied-
rigschwelligen Zugang zum Thema ermaéglichen soll.

Mit dem Ziel, das Bewusstsein und die Bewertungskompetenz fur den verant-
wortungsvollen Umgang der Wissenschaften mit sicherheitsrelevanter Forschung
zu starken, hat der GA in den letzten beiden Jahren eine Reihe von Veranstaltungen
zur Themensetzung und fir den Erfahrungsaustausch durchgefthrt, die in Kapitel C
ebenso wie die Beteiligung der GA-Mitglieder und dessen Geschaftsstelle an 6ffentli-
chen Debatten dokumentiert sind.

Auf Anregung des DFG-Prasidiums liel3 sich der GA zum Ende seiner dritten Man-
datsperiode im Juni 2023 durch drei externe Sachverstandige aus dem In- und Aus-
land zur Weiterentwicklung seiner Arbeit strategisch beraten. Der Fokus der Beratung
lag auf der Verwirklichung der im Mandat festgelegten Aufgaben, der Bewertung der
vorhandenen Strukturen der Selbstregulierung der Wissenschaften im Umgang mit
sicherheitsrelevanter Forschung und moglichen zusatzlichen Aufgaben des Ausschus-
ses. Die Ergebnisse des Beratungsprozesses hatten u. a. Einfluss auf die Uberarbei-
tung des o. g. Mandats durch die Prasidien von DFG und Leopoldina, die strategische
Auswahl der neuen Mitglieder in der vierten Mandatsperiode des Ausschusses und die
intensivierte Befassung des GA mit den Risiken internationaler Forschungskooperati-
onen und Forschungssicherheit (Kap. A 1).

3. Einblicke in die Arbeit der Kommissionen fiir Ethik
sicherheitsrelevanter Forschung (KEFs)

Wie in den vorangegangenen Kapiteln dargestellt, nimmt der Bedarf an Risiko-Nutzen-
Bewertungen und entsprechenden Beratungsverfahren zu ethischen Aspekten sicher-
heitsrelevanter Forschungsprojekte mit dem Ziel der Begrenzung von Risiken stetig
zu. Auch wenn dem Grol3teil der akademischen Forschungseinrichtungen in Deutsch-
land inzwischen KEFs oder vergleichbare Gremien beratend zur Seite stehen, so fehlt
es doch haufig noch an einrichtungsweiter Sichtbarkeit und einem entsprechenden
Bewusstsein bei Forschenden fur diese Prozesse.

Bis zum 1. September 2024 wurden dem GA von insgesamt 158 deutschen
Forschungseinrichtungen, -organisationen, Fachgesellschaften und einem Indus-
trieverband 142 Ansprechpersonen fur sicherheitsrelevante Forschung mitgeteilt.
Deutschlandweit bestehen nach Kenntnis des GA mindestens 122 KEFs oder vergleich-
bare Gremien, die mehr als 300 Forschungseinrichtungen in ethischen Fragen sicher-
heitsrelevanter Forschung beraten. Der Etablierungsverlauf von 2015 bis 2024, der in

87 Abrufbar unter: www.sicherheitsrelevante-forschung.org/wp-content/uploads/2024/08/2024_
Informationsbroschuere_Sicherheitsrelevante_Forschung.pdf (letzter Zugriff: 25.09.2024).
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den letzten beiden Jahren eine gewisse Sattigung vermuten lasst, ist in Abbildung 1

dargestellt.
160

. Einrichtungen mit Ansprechperson
fiir sicherheitsrelevante Forschung
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Zeitliche Entwicklung der Anzahl der deutschen Forschungsinstitutionen, Forschungsorganisationen und Fach-
gesellschaften, die Ansprechpersonen zum Umgang mit sicherheitsrelevanter Forschung benannt haben,
sowie etablierte Gremien, die fir die ethische Bewertung sicherheitsrelevanter Forschung zustandig sind,
im Zeitraum von Mitte 2015 bis Mitte 2024.

Die Max-Planck-Gesellschaft und die Leibniz-Gemeinschaft greifen auf Gbergeordnete
Kommissionen, die Fraunhofer-Gesellschaft auf eine Kontaktperson zuruck, die die
in den ZusammenschllUssen vertretenen Institute bei Bedarf beraten und Ethikvoten
abgeben konnen. In einigen Leibniz-Instituten und Helmholtz-Zentren existieren zu-
satzlich lokale KEFs. Auch einige Hochschulen und Universitaten betreiben gemein-
schaftlich betriebene Kommissionen, um ressourcensparend einen kontinuierlichen
Beratungsablauf zu gewahrleisten. So haben bspw. 15 bayerische Hochschulen und
ein Kompetenzzentrum die Gemeinsame Ethikkommission der Hochschulen Bayerns
(GeHBa) eingerichtet, um zu ethischen Aspekten geplanter Forschungsvorhaben inklu-
sive sicherheitsrelevanter Fragen Stellungnahmen abzugeben.® Knapp 100 Hochschu-
len und weitere Forschungseinrichtungen haben laut Erhebungen des GA eigene lokale
Kommissionen oder Beauftragte, die fur die Beratung zu ethischen Fragen sicher-

88 Weitere Informationen unter: www.gehba.de/home (letzter Zugriff: 25.09.2024).
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heitsrelevanter Forschung zustandig sind. An 24 Forschungseinrichtungen wird die
Etablierung einer KEF diskutiert oder ist in Planung. Die Gesamtzahl der Forschungs-
einrichtungen, die auf eine der beiden Kommissionsvarianten oder Beauftragte zu-
rickgreifen kdnnen, die jeweilige administrative Verankerung der Gremien und deren
inhaltliche Zustandigkeiten werden in Abbildung 2 dargestellt. Detaillierte Informatio-
nen zu den Ansprechpersonen und KEFs befinden sich in Anhang 2.

ABBILDUNG 2

24
99
38%
57 %
240 5%

. KEF oder vergleichbares . dauerhaft eingerichtete . Kommission, die vorrangig
Gremium nur fiir eine KEF oder vergleichbares Ethik sicherheitsrelevanter
Institution zustandig Gremium Forschung abdeckt
Institutionen, die auf eine Ad-hoc-Kommission bei Forschungskommission,
gemeinsame KEF oder Bedarf die Ethik sicherheits-
vergleichbares Gremium relevanter Forschung
zuriickgreifen Beauftragte/r fur zusatzlich abdeckt

Ethiksicherheitsrelevanter
Einrichtung einer KEF Forschung Ethikkommission, die Ethik
geplant/diskutiert sicherheitsrelevanter For-
schung zusatzlich abdeckt

A: Ruckmeldungen der Ansprechpersonen fir sicherheitsrelevante Forschung zur Anzahl der Forschungsein-
richtungen, die auf KEFs bzw. vergleichbare zustandige Gremien zurtickgreifen kénnen (N = 339); B: administra-
tive Einbindung der jeweiligen Gremien bezogen auf die Zahl der Einrichtungen; C: inhaltliche Zustandigkeiten
der Gremien bezogen auf die Zahl der Einrichtungen (Stand: 1. September 2024).

Wahrend etwa zwei Drittel der o. g. Forschungseinrichtungen auf dauerhaft beste-
hende Kommissionen fur die Beratung zu ethischen Fragen sicherheitsrelevanter
Forschung zurtckgreifen konnen, stehen einem Drittel Beauftragte fur Ethik sicher-
heitsrelevanter Forschung zur Verfligung (Abb. 2 B). Letztere nehmen flr gewdhnlich
auf Anfrage eine Sondierung der Falle vor und holen in Vorstanden oder auf Arbeitse-
bene Riuckmeldungen bzw., wenn erforderlich, die nétige Fachexpertise ein. Vier Pro-
zent der Einrichtungen greifen auf Ad-hoc-Kommissionen bei Bedarf zurtick.

Die inhaltliche Zustandigkeit der KEFs wird hauptsachlich durch weitere beste-
hende Kommissionen und Bedarfe sowie Strukturen vor Ort (bspw. die inhaltliche
Ausrichtung der Forschungseinrichtungen bzw. vorhandene Fakultaten) bestimmt.
In funf Prozent der Forschungseinrichtungen decken allgemeine Forschungskommis-
sionen (bspw. die Senatskommission fur Forschung der Universitat Rostock) die ethi-
sche Beratung zu sicherheitsrelevanter Forschung mit ab (Abb. 2 C). Gut ein Drittel
der Forschungseinrichtungen kann sich an Ethikkommissionen wenden, die entweder
allgemeine Themen der Forschungsethik oder Forschungen an Menschen und Tieren
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abdecken. An der Universitat Mannheim hat bspw. die Ethikkommission ihren sat-
zungsgemalien Auftrag um sicherheitsrelevante ethische Forschungsfragen erwei-
tert und zieht in sicherheitsrelevanten Fallen zwei zusatzliche Kommissionsmitglieder
mit entsprechenden Vorkenntnissen hinzu.®® An der Universitat Leipzig besteht ein
Ethikbeirat, der fur sicherheitsrelevante Fragen einen Unterausschuss ,,Dual Use" ein-
berufen kann.® Ein GroRteil der Forschungseinrichtungen hat spezialisierte KEFs ein-
gerichtet, die sich vorrangig mit ethischen Fragen sicherheitsrelevanter Forschung
beschaftigen.

An der inzwischen vierten Umfrage des GA, die vorrangig neben dem aktuellen
Sachstand die in den KEFs beratenen Falle, angewendete Bewertungskriterien, die
Selbsteinschatzung und weitere Aktivitaten der KEFs im Zeitraum 2022-2023 abfragte,
nahmen 72 von den insgesamt 142 Ansprechpersonen fur sicherheitsrelevante For-
schung teil "

Wie bereits in den vergangenen Umfragen schatzten die Ansprechpersonen die
Sichtbarkeit ihrer jeweiligen KEF bei durchschnittlich weniger als 50 Prozent (s. Frage 13
in Anhang 3), ein Viertel sogar bei weniger als 30 Prozent ein. Offenbar ist es fur die
Kommissionen und Ansprechpersonen weiterhin mit groRen Herausforderungen ver-
bunden, den Umgang der eigenen Institution mit sicherheitsrelevanter Forschung der
Hochschul- und Institutsoffentlichkeit bekannt zu machen und die Sensibilisierung fur
das Thema voranzutreiben. Die Halfte der Ansprechpersonen antwortete, dass ihre
Einrichtung Informationen zum Thema auf eine Website stellen wirde, ein knappes
Drittel gab an, 6ffentliche Veranstaltungen bzw. Diskussionsrunden dazu durchzufih-
ren. Ebenso meldeten 14 der teiinehmenden 72 Ansprechpersonen, dass nach ihrer
Kenntnis sicherheitsrelevante ethische Aspekte der Forschung bei ihrer Einrichtung
in der Lehre verankert seien. 24 Personen gaben an, dass entsprechende Schulungen
fUr Mitarbeitende angeboten wirden, und 20, dass sie Veranstaltungen zur Bewusst-
seinsbildung fur sicherheitsrelevante Forschungsaspekte in ihrer Kommission bespre-
chen warden.

Laut Umfrage wurden zwischen 2022 und 2023 mindestens 30 potenziell sicher-
heitsrelevante Forschungsvorhaben in 11 KEFs beraten. Da nur etwa die Halfte der
Ansprechpersonen an der Umfrage teilnahm und an deren Forschungseinrichtungen
wiederum nur 59 von insgesamt 122 KEFs vorhanden sind, kann davon ausgegangen
werden, dass die tatsachliche Zahl beratener Falle deutlich héher ist. Von den doku-
mentierten Fallen wurden sieben dem Fachbereich Biologie, sechs den Ingenieurwis-
senschaften und zwei der Informatik zugeordnet. Bei 15 Forschungsvorhaben machten
die Ansprechpersonen allerdings keinerlei Angaben zum jeweiligen Fachgebiet oder
zum Hintergrund der Antragstellung bzw. der Beratung. Auch bei den beschriebenen

89 Satzung s. www.uni-mannheim.de/media/Lehrstuehle/jura/Mueller-Terpitz/Statut_Ethikkommission.pdf
(letzter Zugriff: 25.09.2024).

90 Weitere Informationen unter: www.uni-leipzig.de/forschung/forschungsservice/ethikbeirat
(letzter Zugriff: 25.09.2024).

91 Die aktuelle Umfrage befindet sich in Anhang 3.
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Fallen wurden haufig nur wenig konkrete Angaben zum jeweiligen Forschungsinhalt
gemacht, was wohl auf eine besondere Vertraulichkeit hinweist. Insofern waren fach-
Ubergreifende Vergleiche und Statistiken zu dem Zeitraum 2022 bis 2023 nur einge-
schrankt aussagekraftig.

Mindestens sieben der in den KEFs beratenen Forschungsprojekte wurden als
unbedenklich eingestuft und ohne Auflagen, elf mit bestimmten Auflagen beflrwor-
tet. Von zwei Projekten wurde ganzlich abgeraten. Die Auflagen beinhalteten bspw.,
dass risikobehaftete Ergebnisse bei Experimenten mit potenziell pandemischen Erre-
gern vor Publikation erneut der KEF zur weiteren Risikobewertung vorgelegt werden
sollten, zum Teil wurde eine restriktive Veroffentlichung der Ergebnisse angeraten,
es wurde aufgrund von Risikoabschatzungen flr die Versuche eine hohere biologi-
sche Sicherheitsstufe empfohlen, als von der zustandigen Landesbehérde vorgege-
ben war, oder davon abgeraten, im Zuge der Experimente neue Erregervarianten zu
schaffen, die nicht bereits zuvor beschrieben worden sind. In einem weiteren Projekt
aus der Biologie wurde der Auftraggebende des Projekts als problematisch befunden
und es wurden besondere Auflagen zum Umgang mit Geheimhaltung und Veroffent-
lichung erteilt.

Eine KEF empfahl bei einem Projekt im Ingenieurbereich mit klarer Dual-Use-Aus-
richtung aufgrund der durch den Drittmittelgeber vorgegebenen Rahmenbedingungen,
die das Projekt als Auftragsforschung erscheinen lieRen, eine weitere Abstimmung auf
Vorstandsebene und mit dem fur die Forschungseinrichtung weisungsbefugten Bun-
desministerium. Von einem weiteren Projekt zur Entwicklung von Simulationssoftware
mit potenzieller Anwendung in der Stromungsmechanik und Halbleitertechnologie
wurde aufgrund der beinhalteten Kooperation mit einer militarnahen US-amerikani-
schen und einer chinesischen Firma teilweise abgeraten, ebenso von einem Projekt
mit Bezug zu den Werkstoffwissenschaften, jedoch ohne weitere Angaben in der Ant-
wort der Umfrage. Ein Projekt aus der Energieforschung erhielt ein ganzlich negatives
Beratungsvotum, weil es sich nach Ansicht der KEF klar um eine RUstungskooperation
handelte. Beim zweiten Projekt mit ablehnendem Beratungsvotum wurde keine An-
gabe zur fachlichen Zugehdrigkeit gemacht, jedoch war fur das Votum ausschlagge-
bend, dass die beteiligten chinesischen Kooperationspartner bekanntermafRen dem
chinesischen Militar zuarbeiten.

Zwolf Ansprechpersonen gaben an, dass in den letzten zwei Jahren auch inter-
nationale Forschungskooperationen ein in der jeweiligen KEF diskutiertes Thema
gewesen sei. Dabei handelte es sich vor allem um Kooperationen mit chinesischen
Partnern, aber auch mit Russland, dem Iran, dem Vereinigten Kénigreich und den USA.
In 16 Kommissionen wurden Fragen der Exportkontrolle besprochen. Bezuglich der
Frage nach der durchschnittlichen Verfahrensdauer von Erstanfrage bis zum abschlie-
Renden Beratungsvotum gaben die Ansprechpersonen an, dass die KEFs zwischen ei-
ner Woche und 3 Monaten fir die Bearbeitung bendtigten.
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Allen vier Umfragen des GA zufolge wurden damit von 2016 bis 2023 in den KEFs min-
destens 124 Falle beraten, von denen 9 ganzlich ablehnende Beratungsvoten erhiel-
ten. Abbildung 3 stellt die jeweilige fachliche Zugehorigkeit der behandelten Falle dar.*?

ABBILDUNG 3

Biologie NI 27
Ingenieurwissenschaften I 25
Geowissenschaften I 10
Chemie/Pharmazie s 10
Wirtschaftswissenschaften N 9
Mathematik/Informatik/Statistik I 10
Geisteswissenschaften/Politikwissenschaften [N 7
Medizin/Veterindrmedizin N 6
Physik W 2
Verwaltung & 1
Psychologie § 1
Materialwissenschaften H 1
k.A. I 15

Anzahl und fachliche Zugehdrigkeit potenziell sicherheitsrelevanter Forschungsvorhaben, die laut den Ergeb-
nissen der vier Umfragen des GA von 2016 bis 2023 in den KEFs diskutiert wurden (N = 124).

4. Leitfragen bzw. Checklisten mit Bezug zur ethischen
Bewertung sicherheitsrelevanter Forschung

4.1 Einblicke in vorhandene Leitfragen und Checklisten

Den aktuellen sowie vergangenen Umfragen unter den Ansprechpersonen (Kap. B 3)
und telefonischen Ricksprachen zufolge fragen mindestens 30 Forschungsinstituti-
onen in ihren Antragsverfahren zur Bewilligung bzw. Beratung zu Forschungsvorha-
ben sicherheitsrelevante Aspekte Uber Checklisten bzw. Leitfragen ab. Diese sind nur
zum Teil 6ffentlich zuganglich, einige davon wurden im Rahmen der Umfrage dem GA
zur Verfugung gestellt. Der Fokus in Antragsdokumenten von ,klassischen” Ethikkom-
missionen, deren Mandat zu medizinischen und psychologischen Fragen um sicher-
heitsrelevante Aspekte der Forschung erweitert wurde, liegt weiterhin vorrangig auf
dem Probandenwohl.®® Im Bereich der Biowissenschaften hingegen haben die entspre-

92 Eine Beschreibung der Falle in den Jahren 2016-2022 kann den vorangegangenen Tatigkeitsberichten des
GA entnommen werden, abrufbar unter: www.sicherheitsrelevante-forschung.org/tag/taetigkeitsbericht
(letzter Zugriff: 25.09.2024).

93 Vgl. etwa ,Begleitendes Ubersichtsformular fiir Antrége der Carl von Ossietzky Universitat Oldenburg”
v. 2023. Abrufbar unter: https://uol.de/fileadmin/user_upload/gremien/download/EK/2023-02-09-
Vollantrag-EK.docx?v=1697451561 (letzter Zugriff: 25.09.2024).
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chenden Leitfaden und Checklisten einen klaren Biosafety- bzw. Biosecurity-Schwer-
punkt.®* An anderen Einrichtungen, wie der Technischen Universitat Darmstadt® und
der Georg-August-Universitat Gottingen®, liegt der Fokus teilweise auf der Vereinbar-
keit der Forschungsvorhaben mit der jeweils geltenden Zivilklausel (vgl. Kap. A 3.2).
Die TU Bergakademie Freiberg hat eine Checkliste mit Leitfragen zur frihzeitigen Er-
kennung unterschiedlicher Risiken von geplanten Forschungsvorhaben erstellt. Diese
beziehen sich z. B. auf verwendete Methoden, die verfolgte Zielsetzung, das Miss-
brauchspotenzial der Ergebnisse sowie mogliche Risiken aus der Kooperation mit
Forschungspartnerschaften sowie der Einbeziehung von Mitarbeitenden aus Embar-
golandern.®” Die Universitat Freiburg hat einen Fragebogen erstellt, der méglichen
Missbrauch und die kritische Untersuchung ungewollter Folgen durch Kooperations-
partner abdeckt.?® Im Fragebogen der Ethikkommission des Fachbereichs Informatik
an der Universitat Hamburg werden neben Fragen des Probandenwohls und des Da-
tenschutzes auch solche zum Dual-Use-Potenzial (bzgl. eines generellen Missbrauchs
und einer militarischen Verwendung) gestellt.®® Aus den verschiedenen Ruckmeldun-
gen der Forschungseinrichtungen in den letzten Jahren geht hervor, dass v. a. folgende
Themenkomplexe flr die Bewertung sicherheitsrelevanter Forschungsprojekte von
Bedeutung sind:

+ VerstolRe gegen rechtliche Regularien, Leitlinien bzw. Verhaltenskodizes,

+ involvierte Forschende und Drittmittelgebende, z. B. internationale bzw. militarische
Kooperationspartnerschaften,

* Risiko-Nutzen-Abwagung, z. B. die Eintrittswahrscheinlichkeit eines Schadens, mog-
liche Schadenshohe, weitere Handlungsoptionen zur Risikominimierung und maogli-
che Konsequenzen der Unterlassung des Forschungsvorhabens,

« Ziele und Zwecke der Forschung sowie mogliche unbeabsichtigte Verwendung
durch Dritte und

« Einordnung als Grundlagenforschung bzw. Anwendungsnahe und entsprechend un-
mittelbares Missbrauchspotenzial.

94 Vgl. ,Hausverfligung: Dual-Use-Potenzial in der Forschung - Verfahrensregel zur Vermeidung und
Minimierung von Risiken” des Robert Koch-Instituts v. 2013. Abrufbar unter: www.rki.de/DE/Content/
Forsch/Dual-Use-Risiken/hausverfuegung.html (letzter Zugriff: 25.09.2024); vgl. ,Leitfaden fir den Umgang
mit potenziell sicherheitsrelevanter Forschung” - Anhang 10 der Organisationsverfiigung 2015-0 1-V03
»Grundlagen fur wissenschaftliches Arbeiten und Handeln am Paul-Ehrlich-Institut” (nicht online verfugbar);
vgl. ,Fragebogen fur DURC-relevante Forschung” der Medizinischen Hochschule Hannover v. 2015 (nicht
online verflgbar).

95 Siehe ,Checkliste zur Selbsteinschatzung/Dokumentation eines Forschungsvorhabens in Bezug auf die
Zivilklausel” der Technischen Universitat Darmstadt v. 2019. Abrufbar unter: www.intern.tu-darmstadt.de/
gremien/ethikkommisson/formulare_8/index.de.jsp#text___bild_1 (letzter Zugriff: 25.09.2024).

96 Siehe ,Hinweise zur Antragsstellung” der Georg-August-Universitat Gottingen v. 2020. Abrufbar unter:
www.uni-goettingen.de/de/kurzhinweise+zur+antragsstellung/620559.html (letzter Zugriff: 25.09.2024).

97 Siehe https://tu-freiberg.de/sites/default/files/2023-06/leitfragen_sicherheitsrelevanz.pdf (letzter Zugriff:
25.09.2024).

98 Siehe ,Responsible Science by Identifying potential Risks: Questionnaire der Universitat Freiburg” v. 2023
(nicht online verfigbar).

99 Siehe: ,Ethic assessment form” der Universitat Hamburg v. 2024. Abrufbar unter:
www.inf.uni-hamburg.de/home/ethics/ethics-assessment-form.docx (letzter Zugriff: 25.09.2024).
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Auf dieser Grundlage sowie basierend auf den Erfahrungen beim Umgang mit sicher-
heitsrelevanter Forschung an deutschen Forschungseinrichtungen entwickelte der GA
2020 die folgenden ,Leitfragen zur ethischen Bewertung sicherheitsrelevanter For-
schung”, die u. a. bereits als Vorlage fur die Leitfragen der Kommission fur sicherheits-
und umweltrelevante Forschung (KSUF) der Friedrich-Schiller-Universitat Jena'®, der
Kommission fur Verantwortung in der Wissenschaft der TU Dresden'' und der Kom-
mission fur Ethik sicherheitsrelevanter Forschung der TU Bergakademie Freiberg'?
dienten. Die Leitfragen wurden zudem im Rahmen einer Studie zu einem fallbasier-
ten simulierten KEF-Beratungsverfahren' auf die Probe gestellt (s. auch Kap. A 2.3).

100  Abrufbar unter: www.uni-jena.de/unijenamedia/forschung/pdfs/leitfragen-kommission-fuer-sicherheits-
und-umweltrelevante-forschung.pdf (letzter Zugriff: 25.09.2024).

101 Ruckmeldung der Ansprechperson der TU Dresden in der Umfrage des GA.

102 Abrufbar unter: https://tu-freiberg.de/sites/default/files/2023-06/leitfragen_sicherheitsrelevanz.pdf
(letzter Zugriff: 25.09.2024).

103  Siehe Jakob, U., Kraemer, F., Kraus, F., & Lengauer, T. (2024). Applying Ethics in the Handling of Dual Use
Research: The Case of Germany. Research Ethics, 0(0).
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Leitfragen

4.2 Leitfragen zur ethischen Bewertung sicherheitsrelevanter Forschung

Prdambel: Die Leitfragen des Gemeinsamen Ausschusses zum Umgang mit sicherheitsrele-
vanter Forschung (GA) sollen Forschenden und Kommissionen, die fur die Ethik sicherheits-
relevanter Forschung zustandig sind (KEFs), Anhaltspunkte geben, wann eine weitergehende
ethische Bewertung sicherheitsrelevanter Forschungsarbeiten und MaBnahmen der Risikore-
duktion angeraten sind. Dies gilt insbesondere fir die sogenannte ,besorgniserregende sicher-
heitsrelevante Forschung”, also wissenschaftliche Arbeiten, bei denen die Moglichkeit besteht,
dass sie Wissen, Produkte oder Technologien hervorbringen, die unmittelbar von Dritten miss-
braucht werden kédnnen, um Menschenwdirde, Leben, Gesundheit, Freiheit, Eigentum, Umwelt
oder ein friedliches Zusammenleben erheblich zu schadigen.*

Solche Arbeiten stellen nach den Erfahrungen des GA seltene Ausnahmen im akademischen
Forschungsbetrieb dar. Die KEFs befassen sich in der Praxis bei der Beratung zu sicherheitsre-
levanter Forschung haufiger mit der Vereinbarkeit von Forschung mit verfassungsrechtlichen
Grundlagen bzw. der Grundordnung der jeweiligen Forschungseinrichtung und mit den DFG-Leit-
linien zur Sicherung der guten wissenschaftlichen Praxis'®. Sie setzen sich mit Fragen ausei-
nander, die die Datensicherheit und das AuBenwirtschaftsrecht (Ausfuhrkontrolle) betreffen.
Weiterhin bewerten sie sicherheitsrelevante Risiken im Zusammenhang mit der Forschungsfor-
derung durch Mittel militarisch assoziierter Geldgebender bzw. mit militarischer Geheimhaltung
und sicherheitsrelevante Risiken, die sich aus der Kooperation mit militarisch assoziierten For-
schenden oder solchen aus autoritar regierten Staaten ergeben kénnen.

Die folgenden Leitfragen hat der GA daher auf Grundlage der Riickmeldungen der KEFs zur
eigenen Arbeit 2016-2020 und verdéffentlichter Checklisten und Leitfaden zu Forschungsrisiken
zusammengetragen. Die jeweiligen Antworten der Forschenden und KEFs und daraus abgelei-
tete Konsequenzen fur die fraglichen Arbeiten sollten nach Ansicht des GA stets das Ergebnis
von Einzelfallbetrachtungen unter den jeweiligen individuellen Rahmenbedingungen vor Ort fur
Forschung und deren ethische Bewertung sein. Der GA mochte daher keine allgemeingtiltigen
Ethikkriterien oder ,roten Linien“vorgeben, sondern in erster Linie helfen, den eigenverantwort-
lichen Umgang mit sicherheitsrelevanten Forschungsrisiken in den Wissenschaften nachhaltig
zu starken.

104  Weitere Informationen zu sicherheitsrelevanter Forschung und der Arbeit der KEFs in den Tatigkeitsberichten
des Gemeinsamen Ausschusses sind abrufbar unter: www.sicherheitsrelevante-forschung.org/publikationen
(letzter Zugriff: 25.09.2024).

105 Siehe ,Leitlinien zur Sicherung guter wissenschaftlicher Praxis” (DFG, Stand: 17.06.2024). Abrufbar unter:
www.dfg.de/foerderung/grundlagen_rahmenbedingungen/gwp/index.html (letzter Zugriff: 25.09.2024).
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Leitfragen

1. Leitfragen fiir Forschende, deren Antwort die Notwendigkeit einer Beratung durch KEFs
nahelegen kann

1.1 Ist es wahrscheinlich, dass es sich bei der wissenschaftlichen Arbeit um sicherheitsrelevante
Forschung im o. g. Sinne und/oder in den o. g. Kontexten handelt?

1.2 Ist es moglich, dass Kooperationspartnerinnen und -partner im Rahmen dieser Arbeiten zusatzliche
sicherheitsrelevante Risiken im o. g. Sinne verursachen?

1.3 Steht die Arbeit mit rechtlichen Regularien® in Konflikt und ist daher neben der KEF auch eine
Compliance-Stelle zustandig?

2. Leitfragen fir die Bearbeitung der Anfrage durch die KEFs

2.1 Welche konkreten Ziele und Zwecke verfolgen Forschende und ggf. die Sponsoren mit dem
Forschungsvorhaben?

2.2 Ist die notwendige Fachexpertise vorhanden, um die Forschungsarbeit hinsichtlich potenzieller
Risiken informiert zu bewerten oder muss weitere Expertise hinzugezogen werden?

2.3 Lassen sich Nutzen und Risiken der bekannten bzw. méglichen Forschungsergebnisse zum jetzigen
Kenntnisstand ausreichend konkretisieren und ggf. gegeneinander abwagen?

2.4 Sind sicherheitsrelevante Ergebnisse und resultierende Risiken der Arbeit neuartig oder kénnen sie
sich auch auf Basis von bereits veréffentlichten Arbeiten ergeben?

2.5 Wie wahrscheinlich ist es, dass sich die sicherheitsrelevanten Ergebnisse verbreiten und infolge-
dessen unmittelbar'®” ein konkreter Missbrauch im Sinne der o. g. Definition besorgniserregender
sicherheitsrelevanter Forschung eintritt?

2.6 Wie groB3 ware bei einer absichtlichen missbrauchlichen Verwendung der Ergebnisse durch Dritte
das Ausmal3 potenziellen Schadens, und sind geeignete Gegenmalinahmen'®® verfiigbar?

2.7 Welche schadlichen Konsequenzen'® kénnte die Unterlassung des Forschungsvorhabens haben?

3. Leitfragen fiir die abschlieBende Bewertung und Beratung durch die KEFs

3.1 Kann die Arbeit Wissen, Produkte oder Technologien hervorbringen, die mit hoher
Wahrscheinlichkeit unmittelbar von Dritten zur erheblichen Schadigung der o. g. Rechtsguter
missbraucht werden kénnen?

3.2 Sollte das Projekt in einem fortgeschrittenen Stadium erneut von der KEF bewertet werden,
wenn sich sicherheitsrelevante Risiken besser einschatzen lassen?

3.3 Ist die Arbeit bzw. sind deren Ziele und Zwecke mit verfassungsrechtlichen Grundlagen und der
Grundordnung bzw. den Leitlinien der Forschungseinrichtung vereinbar?

3.4 Lassen sich sicherheitsrelevante Risiken durch Auflagen an das Projekt (z. B. eine Nutzungs-
vereinbarung oder alternative Forschungsstrategie) bzw. eine Anpassung der Publikation
hinreichend reduzieren?

3.5 Wie lassen sich an der Arbeit beteiligte Forschende fur ethische Aspekte sicherheitsrelevanter
Forschung sensibilisieren, um unmittelbare und zukinftige Folgen zu bedenken?

106  Z.B. Reguldres Strafrecht, Exportkontrollrecht sowie die Ausfuhrbestimmungen des Bundesamtes fir Wirtschaft
und Ausfuhrkontrolle (BAFA), das Biowaffen- und das Chemiewaffentbereinkommen, Schutz der Menschenrechte,
humanitares Vélkerrecht, Kriegsvolkerrecht, Folter- und Gewaltverbot, Biodiversitats-Konvention.

107  Hier sind etwa die fir einen Missbrauch notwendigen Fahigkeiten, Fachwissen und technische Anlagen zu bedenken.

108 Z.B. MaRnahmen der Riickhol- und Rickverfolgbarkeit sowie der Schadenseingrenzung.

109 Kann das Ausbleiben bestimmter Innovationen zusatzliche Schaden etwa im Zuge bereits laufender militarischer

46

Konflikte, im Zuge des Klimawandels und natdrlich auftretender Infektionswellen zur Folge haben?



B. Fortschritte der Selbstregulierung der Wissenschaften im Umgang mit
sicherheitsrelevanter Forschung an deutschen Forschungseinrichtungen

5. Integration sicherheitsrelevanter ethischer Aspekte in
Forschung und Lehre

In ihren ,Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung” (Kap. B 1)
sprechen sich die DFG und Leopoldina dafur aus, dass Forschende die Grundsatze ei-
nes verantwortungsvollen Umgangs mit Forschungsrisiken in der universitaren Lehre
und bei Schulungen des wissenschaftlichen Nachwuchses vermitteln und vorleben so-
wie das Bewusstsein fUr diese Fragen scharfen. Auch die Forschungsinstitutionen und
deren KEFs sollen diese Malinahmen durch entsprechende Kampagnen und Fortbil-
dungsmalinahmen fordern und dazu beitragen, dass die entsprechenden Inhalte in
Lehr- und Ausbildungsprogramme aufgenommen werden. Um dies zu konkretisieren,
entwickelte der GA unter Berucksichtigung der Ergebnisse seiner Tagung zur Sensibili-
sierung und Kompetenzbildung fur Ethik sicherheitsrelevanter Forschung in der Lehre
(s. Tagungsbericht in Kap. C 2) die folgenden erganzenden Empfehlungen (Box 4):

BOX. 4. Empfehlungen des Gemeinsamen Ausschusses zur Integration sicher-
heitsrelevanter ethischer Aspekte in Forschung und Lehre

Um fir sicherheitsrelevante ethische Aspekte der Forschung frihzeitig zu sensibi-
lisieren und fachbezogene Bewertungskompetenzen in einem interdisziplindaren
und wissenschaftsexternen Kontext aufzubauen, sollten Hochschulen und Univer-
sitaten die jeweiligen Bereichsethiken in den Lehrinhalten und Curricula moglichst
aller relevanten Studiengange verankern. Die Kenntnis grundlegender ethischer
Normen wissenschaftlichen Arbeitens ist die Voraussetzung fur die Einhaltung der
guten wissenschaftlichen Praxis. Daher sollte trotz bereits hoher Informations-
dichte in den Studiengangen und begrenzter Ressourcen zumindest die Vermitt-
lung grundlegender ethischer Erkenntnis- und Bewertungsmethoden integraler
Bestandeteil aller Studiengange sein.

Im Zuge einer Tagung'® des Gemeinsamen Ausschusses zur Verankerung
der Ethik sicherheitsrelevanter Forschung in der Lehre wurde festgestellt, dass ein
qualifizierter und nachhaltiger ethischer Kompetenzerwerb am besten mit ent-
sprechenden kontinuierlichen und obligatorischen Lehrveranstaltungen gewahr-
leistet werden kann. Dabei konnen insbesondere anschauliche fachbezogene sowie
fachertbergreifende Fallbeispiele fir mogliche Missbrauchsszenarien die Aufmerk-
samkeit der Studierenden scharfen und deren Bewertungsprozesse methodisch

fundiert anleiten.

110  Siehe Tagungsbericht ,Sensibilisierung und Kompetenzbildung fiir Ethik sicherheitsrelevanter Forschung
(Dual Use) in der Lehre - Theorien, Methoden, Good-Practices” in Kap. C 2.
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Mit Blick auf den kontinuierlichen Bildungsprozess eignen sich nach Auffassung des

Gemeinsamen Ausschusses folgende Lehrformate:

1. In Bachelorstudiengédngen sollten sicherheitsrelevante Aspekte der Forschung
bspw. in Ubersichtsveranstaltungen zu guter wissenschaftlicher Praxis und zu
grundlegenden Fragen der Wissenschaftsethik integriert werden.

2. In Masterstudiengédngen bietet sich darauf aufbauend an, z. B. innerhalb von
Seminaren spezifische ethische und sicherheitsrelevante Aspekte des eigenen
Faches vertieft zu behandeln - sowohl auf theoretischer Ebene als auch anhand
von Fallbeispielen - und an den entsprechenden Forschungsstand in den Be-
reichsethiken (ggf. in interdisziplindrer Zusammenarbeit) heranzufihren.

3. Promovierende, Post-Docs und weitere in die Forschung involvierte Mit-
arbeitende sollten dariber hinaus im Rahmen von Gruppenseminaren, Wei-
terbildungsveranstaltungen, Summer Schools oder Graduiertenschulen die
spezifischen aktuellen Risiken der Forschung und den jeweils einschlagigen ethi-
schen Forschungsstand im interdisziplinaren und aulRerwissenschaftlichen Kon-
text fundiert erarbeiten und reflektieren.

Die Umsetzung dieser Empfehlungen setzt eine entsprechende Befahigung der

Lehrenden und Anpassung von Studien- und Prifungsordnungen voraus.

Den Recherchen, Erhebungen (Kap. B 3) und Veranstaltungen (Kap. C 2) des GA zufolge
haben die KEFs an den Forschungseinrichtungen bislang kaum und nur wenig koor-
dinierende Funktionen im Rahmen der Bewusstseinsbildung fur ethische Aspekte der
Forschung Gbernommen. Bereichsethiken sind vor allem in den Biologie- und Biotech-
nologiestudiengangen etabliert, insbesondere seit die Konferenz Biologischer Fachbe-
reiche 2013 die Verankerung ethischer Fragestellungen in die Kerncurricula empfohlen
hat. An diesen Empfehlungen orientieren sich unter anderem Ubersichtsveranstaltun-
gen wie die Vorlesung ,Rechtliche Grundlagen und Ethik"” fiir Biologiestudierende der
Christian-Albrechts-Universitat Kiel.

Ein standardisiertes ethisches Begleitstudium, wie es die Technischen Universi-
taten in den Niederlanden vor einigen Jahren eingefiihrt haben (vgl. Kapitel C 2), ist in
Deutschland bislang noch nicht zu beobachten, allerdings bieten viele Universitaten
und Hochschulen bereits Lehrveranstaltungen mit Bezug zur Ethik sicherheitsrelevan-
ter Forschung in den Ingenieurstudiengangen an. Ein Beispiel hierfir ist das Seminar:
~Verantwortung in der Ingenieurwissenschaften: Von Militarforschung und Gentechnik
bis hin zum Plagiat und Whistleblowing” der Technischen Universitat Braunschweig.""
Die Universitat Potsdam bot im Sommersemester 2024 im Modul ,Informatik und
Gesellschaft” die Vorlesung mit kombiniertem Seminar ,KI und die Verantwortung
der Wissenschaft” an, bei der in mehreren Sitzungen ein Streitgesprach zu ,Dual Use
Research of Concern” vorbereitet und durchgefihrt wurde.?

111 Siehe www.tu-braunschweig.de/gtm/lehre/wintersemester-2014/15/verantwortung-und-ethik-in-
ingenieurwissenschaften (letzter Zugriff: 25.09.2024).

112 Siehe https://puls.uni-potsdam.de/QIS/VVZ/20241/VVZ_20241_2476.pdf (letzter Zugriff: 25.09.2024).
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B. Fortschritte der Selbstregulierung der Wissenschaften im Umgang mit
sicherheitsrelevanter Forschung an deutschen Forschungseinrichtungen

Da der Bedarf an interdisziplinarer ethischer Bildung sowohl in der Industrie als auch
Forschung wachst, bieten einige Universitaten ethische Schwerpunktstudienpro-
gramme an. Das ,Berliner Ethik Zertifikat - Reflexion und Verantwortung” der Berlin
University Alliance ist ein inter- und transdisziplinares Zertifizierungsprogramm und
bietet funf Profilbereiche an: Ethik der Kl, Bio- und Medizinethik, Technikethik und Tech-
nikfolgenabschatzung, Tierethik und Klimagerechtigkeit."® Die Christian-Albrechts-
Universitat Kiel bietet ebenfalls einen , Zertifikatsstudiengang Forschungsethik” an, der
von Studierenden ab dem dritten Fachsemester in vier Semestern studienbegleitend
absolviert werden kann. Angebotene Lehrveranstaltungen im Sommersemester 2024
thematisierten unter anderem ,Ethik wissenschaftlicher Forschung” oder ,Leitideal(e)
wissenschaftlicher Forschung”.1 Die Leuphana Universitat Luneburg bietet ein zwei-
semestriges Zertifikatsstudium ,Digitale Ethik” an.s

113 Siehe www.tu.berlin/philtech/studium-lehre/berliner-ethik-zertifikat (letzter Zugriff: 25.09.2024).
114 Siehe www.forschungsethik.uni-kiel.de/de (letzter Zugriff: 25.09.2024).

115  Siehe www.leuphana.de/professional-school/zertifikatsstudium-berufsbegleitend/it-digitalisierung/digitale-
ethik.html (letzter Zugriff: 25.09.2024). Weitere Good-Practice-Beispiele fir Lehrveranstaltungen, die fir den
Umgang mit sicherheitsrelevanter Forschung sensibilisieren, sind unter folgendem Link verfugbar:
www.sicherheitsrelevante-forschung.org/bildung-lehre/ (letzter Zugriff: 25.09.2024).
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C. Offentliche Aktivititen des Gemeinsamen Ausschusses

1. Brain-Computer-Interfaces: Verschwimmen bald die Grenzen
zwischen Mensch und Maschine?

Leopoldina Lecture, 23. Mai 2023, Hannover

Mit dem Begriff Brain-Computer-Interface (BCl) bezeichnet man die Schnittstelle zwi-
schen dem menschlichen Gehirn und einem Computer. Mittels nicht-invasivem Elek-
tro-Enzephalogramm (EEG) oder der Implantation von Elektroden im Gehirn kénnen
inzwischen Intentionen verschiedenster Art ausgelesen werden. Nicht nur fir kor-
perlich beeintrachtigte Personen birgt diese Neurotechnologie so bahnbrechendes
Potenzial, Mobilitat oder Kommunikation zu verbessern und z. B. Fahrzeuge zu steu-
ern. Dank intensiver Forschung und Entwicklung verbessert sich die Zuverlassigkeit
der Daten fortwahrend. Doch was passiert, wenn die Technologie Gedanken erfassen
oder sogar beeinflussen kann? Die vom GA gemeinsam mit der VolkswagenStiftung
organisierte Leopoldina-Lecture befasste sich mit der Frage, ob die Grenzen zwischen
menschlichem Denken und Maschinen tatsachlich in naher Zukunft verschwimmen
kénnen und was dies fur Individuum und Gesellschaft bedeuten kdnnte. Hierfur stell-
ten die drei Referierenden, der Neuroinformatiker an der Universitat Bielefeld Helge
Ritter, der Neurologe und Neurowissenschaftler der Universitat Mannheim Philipp
Kellmeyer und die Philosophin der FernUniversitat Hagen Orsolya Friedrich, die tech-
nischen Anwendungen und Beobachtungsmethoden der BCls vor. Insbesondere im
Bereich der Kl gebe es eine rasante Entwicklung in Forschung und Entwicklung, die
sich auch auf die Anwendungen bei BCls auswirke - vor allem auf die hochkomplexen
Auswertungen der am Gehirn auslesbaren Informationen. Daher mussten die im Zuge
der Forschungen gewonnenen sensiblen Daten zunehmend vor Missbrauch geschitzt
werden, betonten die Vortragenden. Insbesondere der Ansatz ,Ethics by Design” sei
wichtig, der Betroffene bei der technischen Entwicklung rechtzeitig einbezieht. Dabei
sollten bspw. verschiedene Szenarien militarischen Missbrauchs und korperloser
Handlungen bedacht werden. Hierfur seien komplexe philosophische, rechtliche und
ethische Abwagungsprozesse notwendig."®

116  Ein ausfuhrlicher Tagungsbericht ist abrufbar unter: www.volkswagenstiftung.de/de/veranstaltungen/brain-
computer-interfaces-verschwimmen-bald-die-grenzen-zwischen-mensch-und-maschine (letzter Zugriff:
25.09.2024).
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2. Sensibilisierung und Kompetenzbildung fur Ethik
sicherheitsrelevanter Forschung (Dual Use) in der Lehre -
Theorien, Methoden, Good-Practices

Tagung, 5. Juni 2023, Berlin

Auf der Tagung fuhrten die beiden Vorsitzenden des GA in das Tagungsthema und
die Aufgaben des Ausschusses, u. a. bei der Starkung der Selbstregulierung der Wis-
senschaften im verantwortlichen Umgang mit sicherheitsrelevanten Risiken der For-
schung, ein. In seinen bisherigen Empfehlungen zur entsprechenden Sensibilisierung
von (angehenden) Forschenden pladierte der GA fUr ein dreistufiges Verfahren, von
Ubersichtsveranstaltungen im Bachelor zur guten wissenschaftlichen Praxis bis hin
zu fachspezifischen Seminaren im Master und Lehrgangen sowie Graduiertenschulen
zu sicherheitsrelevanter Forschung wahrend der Promotions- bzw. Post-Doc-Phase.

Im Panel zu theoretischen und didaktischen Konzepten der Bewusstseinsbil-
dung fur Ethik sicherheitsrelevanter Forschung empfahl Julia Dietrich von der FU Ber-
lin, die Lehre durchgangig durch ethische Fragestellungen zu begleiten und positiv
auf handlungsorientierte Werte zu reflektieren. Entsprechende Lehrveranstaltun-
gen sollten obligatorisch sein und theoriegeleitet konkrete ethische Kompetenzen
und Kenntnisse vermitteln. Dies kdnne auch dazu beitragen, die Motivation in der
Studieneingangsphase zu starken und Studienabbruchquoten zu senken. lhren Erhe-
bungen zu deutschlandweit angebotenen Chemiestudiengangen zufolge sei die Ethik
in diesem sicherheitsrelevanten Fach stark unterreprasentiert. Thorsten Fitzon von der
Hochschule Furtwangen erlduterte mit Blick auf Dual-Use-Betrachtungen die Notwen-
digkeit der Unterscheidung von Ambiguitat und Ambivalenz. Es gehe haufig weniger
darum, eindeutige Urteile zu fallen, sondern darum, Verstandigungsprozesse anzure-
gen. Fitzon stellte das Projekt ,Dilemma-Games"” der Erasmus-Universitat Rotterdam
vor, mit dem Forschende flr ethische Problemstellungen sensibilisiert wirden, indem
durch spielerisch eingelibte Perspektivwechsel einer gewissen Aspektblindheit vorge-
beugt werde. Tijn Borghius von der TU Eindhoven stellte das ethische Begleitstudium
an den Technischen Universitaten in den Niederlanden vor. Im Ingenieurstudium seien
Ethikseminare mit Bezug auf Anwendungen von Technologien und technische Pro-
zesse obligatorisch. In fallbasierten Ubungen wurden Studierende zu mehr Sensibili-
tat und Analysekompetenz in ethischen Fragen befahigt. Die anschlie3ende Diskussion
auf dem Panel thematisierte, wie den verschiedenen Erfahrungshintergrinden der
Studierenden im Grundlagenstudium Rechnung getragen werden musse. Ethische In-
halte seien auf die Bewertung sicherheitsrelevanter Forschung gut Gbertragbar, jedoch
sei deren Einbindung aufgrund der bereits hohen Informationsdichte in den meisten
Studiengangen schwer realisierbar.

Im ersten Panel zu Good Practices zeigte Sebastian Weydner-Volkmann von der
Rhein-Ruhr-Universitat Bochum das Dilemma auf, in dem sich die IT-Sicherheitsfor-
schung haufig befinde. Zum einen sei es fur den Forschungsprozess und die wis-
senschaftliche Karriere wesentlich, erkannte IT-Sicherheitslicken zu publizieren,
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andererseits wirden damit auch Cyberangriffe ermdglicht. Ethik stehe selten auf dem
Lehrplan der IT-Sicherheitsausbildung, im Fokus stiinden eher Compliancefragen.
Weydner-Volkmann setzte sich fur fachubergreifende verpflichtende Seminare zur Be-
reichsethik zwischen den IT-Wissenschaften und der Technikethik ein, wo mithilfe von
Fallstudien Studierende der IT und der praktischen Philosophie angesprochen wirden.
Volker Gollnick, Lehrstuhlinhaber fur Lufttransportsysteme und aktiver Reserveoffi-
zier der Luftwaffe, der an der TU Hamburg Ingenieure in Luftfahrttechnik ausbildet,
berichtete Uber ethische Herausforderungen in der Lehre zu militérischen Luftfahrt-
systemen. Die Verknupfung von Luftfahrzeugen mit verschiedenen Technologien, ins-
besondere Hochleistungssensorik, IT-Vernetzung und kunstliche Intelligenz u. a. zum
Kapern fremder Flugkdrper, erfordere eine intensive ethische Auseinandersetzung,
die in seinen Vorlesungen explizit adressiert werde. Alexander Bagattini stellte die
Academy for Responsible Research, Teaching and Innovation vor, die am KIT das Be-
wusstsein flr soziale und ethische Implikationen von Forschung scharfen solle. Es sei
dabei weniger das Ziel, Inhalte und Theorien von Ethik zu vermitteln, sondern vielmehr,
die Reflexionskompetenz Forschender zu starken. Die dabei aufgebaute ,Ethical Liter-
acy” kénne in der Praxis zum selbststandigen ethischen Urteilen befahigen. Bagattini
berichtete von einem Workshop zu Dual-Use und biometrischen Daten, bei dem sich
Teilnehmende mehr ethische Begleitforschung gewlnscht hatten. In der Panel-Diskus-
sion wurde festgestellt, dass Zivilklauseln haufig eine Tabuisierung bestimmter For-
schungsthemen verursachten, die jedoch auch fiir defensive Zwecke relevant seien.
Mit gewissen IT-Sicherheitsproblemen misse man lernen zu leben und daflr eine
Professionalisierung der Ethik vorantreiben. Der Aufbau ethischer Bewertungskom-
petenzen sei jedoch ein langer Prozess, der auf sukzessive steigendem Wissen auf-
bauen musse.

Im zweiten Panel zu Good Practices erklarte Siegfried Preiser, wie die Psycho-
logische Hochschule Berlin als eine der ersten Hochschulen in Deutschland eine KEF
eingerichtet habe, und zeigte am Beispiel der wissenschaftlichen Untersuchung von
Rekrutierungsstrategien fir Extremisten und von Social-Media-AuRerungen spéte-
rer Attentater, dass auch psychologische Forschung durchaus sicherheitsrelevante
Ergebnisse liefern konne. Die Studierenden der Psychologischen Hochschule muss-
ten sich bereits in der Studieneingangsphase mit ethischen Fragestellungen beschaf-
tigen - allerdings im Kontext der allgemeinen Bereichsethik, bspw. bei Befragungen.
Im Masterstudium wirden Studierende im Rahmen von Gruppenarbeit als simulierte
Ethikkommission Ethikgutachten erstellen und dabei lernen, sich forschungsethi-
schen Fragestellungen problemorientiert zu nahern. Jens Hartmann von der Hoch-
schule Anhalt stellte die Herausforderungen fir die neue Ingenieurgeneration vor.
Ethik sei ein notwendiger Begleiter in einer Technikgesellschaft. Seit 2016 werde ein
Modul Ingenieurethik angeboten, das aus vier Themenkomplexen bestehe: einer Ein-
fuhrungsdiskussion, einem Hauptteil zu Ethik in den Lebens- und Ingenieurwissen-
schaften, einem Teil zu Klimawandel und Nachhaltigkeit sowie einer abschlieRenden
Posterprasentation. Letztere wirden die Studierenden eigenverantwortlich gestalten,
indem sie sich vertiefend mit den Seminarinhalten auseinandersetzten und zu eige-
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nen Losungsansatzen oder Fragestellungen kamen. Volker Anders und Cyra Ossenk-
opp vom BAFA stellten das BAFA-Handbuch fur die Compliance der Exportkontrolle
im akademischen Bereich vor und erlauterten, welche Schritte und Fragen hinsichtlich
der Exportkontrolle in der Wissenschaft eingehalten werden mussten. Dieses Wissen
musse auch Nachwuchswissenschaftlern frihzeitig vermittelt werden. Dazu wirden
sich die zahlreichen Fallbeispiele aus dem Handbuch eignen, von denen Ossenkopp
einige vorstellte. In der Diskussionsrunde erlauterte Preiser, dass die Forschungen zur
Friherkennung potenzieller extremistischer Attentater durch Social-Media-Analysen
auch mit Sicherheitsbehdrden geteilt und abgesprochen wirden. Hartmann machte
deutlich, dass die Modulkataloge in der praxisorientierten Lehre in der Regel zu straff
angelegt seien, um zusatzlich durchgangig ethische Gesichtspunkte mitaufzugreifen.

Die Moderatorin Heike Schmoll fasste schlie8lich zusammen, dass ein klarer Kon-
sens der Anwesenden Uber die Notwendigkeit einer obligatorischen Behandlung von
Ethik Gber das gesamte Studium bestehe. Thematische Zuspitzungen des eigenen Fa-
ches konnten die Bereitschaft der Studierenden fordern, sich damit zu beschaftigen.
Zur Ausgestaltung der konkreten Lehrformen bestinde noch Nachholbedarf, dies
sollte vor allem durch Fortbildungen Lehrender pluralisiert werden. Best-Practices-
Beispiele sollten niedrigschwellig 6ffentlich zuganglich sein. Die Entwicklung von Be-
reichsethiken misse voranschreiten, um ein nachhaltiges Bewusstsein zu schaffen,
das auch in das zukunftige Berufsleben Studierender hineinwirken kénne.

3. Die Verantwortung der Wissenschaften: Welche Technologie
kénnte sich als die nachste Atombombe herausstellen?

Filmabend, 23. Januar 2024, Berlin

Der GA fuhrte im Cinema Paris in Berlin einen Filmabend mit anschlieBender Podiums-
diskussion durch. Vorgefuhrt wurde Christopher Nolans Film ,Oppenheimer”, der nicht
nur die Geschehnisse rund um den Bau der ersten Atombombe im Rahmen des Man-
hattan-Projekts auf dramatische Weise beschreibt, sondern auch grundlegende Fragen
zur Verantwortung der Wissenschaften aufwirft. Insbesondere der Physiker und Leiter
des Projekts Robert J. Oppenheimer wird als zerrissene Figur dargestellt, die sich ei-
nerseits getrieben durch wissenschaftliche Neugier der Realisierung einer Atombombe
verschrieb, gleichzeitig aber auch die Konsequenzen der Verflgbarkeit derartiger Mas-
senvernichtungswaffen im geopolitischen Kontext kritisch betrachtete.

Der Journalist Markus Weil3kopf moderierte die anschlieende Podiumsdis-
kussion, an der der Wissenschaftshistoriker Alexander Blum, der Chemiker Florian
Kraus und der Facharzt fir Mikrobiologie und Infektionsepidemiologie sowie Prasi-
dent des Robert Koch-Instituts Lars Schaade teilnahmen. Gemeinsam unternahmen
die Podiumsteilnehmer den Versuch, die im Film angesprochenen wissenschaftsethi-
schen Fragestellungen in die heutige Zeit zu Ubertragen. Dabei stellte Blum zunachst
klar, dass es sich beim Manhattan-Projekt ganz klar um militarische Auftragsfor-
schung gehandelt habe, die unter anderen Voraussetzungen als die freie akademische
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Forschung stattfinde. Oppenheimer und einige seiner Mitstreiter seien nach dem Zwei-
ten Weltkrieg wichtige Stimmen fur die friedliche Nutzung der Kernspaltung geworden.
Forschende seien aber auch heute haufig damit konfrontiert, dass deren neuentwi-
ckeltes Wissen oder Technologien sowohl nutzliche als auch schadliche Anwendun-
gen eroffneten. Hierzu erlduterte Schaade sicherheitsrelevante Forschungsvorhaben
aus dem Bereich der Mikrobiologie, insbesondere der Gain-of-Function-Forschung an
Krankheitserregern, fur die ethische Beratung durch die Forschungseinrichtungen ver-
bindlich zur Verfigung gestellt werden sollte. Auf die Frage aus dem Publikum, ob
Zivilklauseln an Universitaten nicht der bessere Weg zur Beherrschung solcher Miss-
brauchsrisiken seien, erlduterte Kraus, dass damit auch nttzliche friedliche Anwen-
dungen ursprunglich militarisch ausgerichteter Forschung verhindert werden kénnten.
AuBBerdem wiurden Zivilklauseln an Universitaten militarischer Auftragsforschung an
anderen Einrichtungen nicht im Weg stehen. Zur Frage nach der generellen Haufig-
keit besorgniserregender sicherheitsrelevanter Forschung legten Kraus und Schaade
dar, dass diese im akademischen Bereich eher die Ausnahme darstelle, und erlduter-
ten einige Beispiele aus der Chemie- und Pathogenforschung.

4. Forum fur die Kommissionen fur Ethik
sicherheitsrelevanter Forschung

Tagung, 5. September 2024, Miinchen

Beim vierten KEF-Forum, das der GA in Kooperation mit dem Institut fir Mikrobiolo-
gie der Bundeswehr am Historischen Kolleg in MUnchen veranstaltete, wurde KEF-Mit-
gliedern und weiteren Ansprechpersonen fir den Umgang mit sicherheitsrelevanter
Forschung erneut die Moglichkeit gegeben, sich insbesondere mit Blick auf die Risi-
ken internationaler Forschungskooperationen und die Zivilklauseldebatte in einem
vertraulichen Rahmen Uber Erfahrungen und Herausforderungen ihrer Beratungsar-
beit auszutauschen.

Zunachst fuhrte der Ausschussvorsitzende Thomas Lengauer in die Thematik
sicherheitsrelevanter Forschung sowie die Aufgaben und Ziele des GA ein und pra-
sentierte Ergebnisse der vierten Umfrage unter den KEFs und Angebote des GA zur
Starkung der Bewertungskompetenzen der KEFs. Die Co-Vorsitzende des GA Britta
Siegmund stellte anschlieBend die Empfehlungen der DFG ,Umgang mit Risiken in
internationalen Kooperationen” vor, die im Sinne einer auf geopolitische Veranderun-
gen reagierenden Forschungskultur zu einem reflektierten Umgang mit Risiken des
Forschungshandelns anregen. Im zweiten Teil der Einfihrung beschrieb Roman Wélfel,
der Leiter des Instituts flr Mikrobiologie der Bundeswehr und Mitglied von dessen KEF,
die Aufgaben seiner Ressortforschungseinrichtung zum Schutz vor Infektionskrankhei-
ten im Rahmen nationaler und internationaler Ausbrtche und zur Abwehr biologischer
Waffen. Jedes Projekt am Institut durchlaufe eine obligatorische DURC-Prifung und
konne im Zweifel durch die lokale KEF beraten werden. Dafur sei zudem eine Checkliste
verflgbar. Gain-of-Function-Experimente wirden bspw. am Institut nicht durchgefihrt.
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AnschlieBend gaben funf Vertreterinnen und Vertreter von Kommissionen, die fur
die ethische Beratung zu sicherheitsrelevanter Forschung zustandig sind, Einblicke in
die Beratungs- und Strukturprozesse an ihrer Einrichtung. Christoph Rehmann-Sutter
stellte die Voruberlegungen der noch jungen ,Kommission fur die Ethik sicherheits-
relevanter Forschung” der Universitat Lubeck beztglich der Definition von Sicherheit
und der Rolle von Forschung und Technologie vor. Der Prozess der Sicherheitskla-
rung konne selbst bereits ein ethisches Handeln darstellen. Eine der Hauptaufgaben
der Kommission sei derzeit - neben der Diskussion erster Falle - die Bewusstseinsbil-
dung in allen betroffenen Studienbereichen. Bislang habe die Kommission zu einem
Forschungsprojekt zu Kl-gestutzter Auswertung von Bildern aus Helikoptern beraten,
das zwar fur die Rettung von Menschen in Not ausgerichtet sei, dessen Ergebnisse je-
doch gleichzeitig auch missbrauchlich verwendet werden kénnten.

Bernd Eylert von der Ethikkommission der TH Wildau stellte Uberlegungen zur
Auswertung genetischer Patientendaten mittels Kl vor dem Hintergrund geltender
Datenschutzregeln vor. Anhand eines Projekts aus der Medizinforschung skizzierte er
Missbrauchsrisiken, die sich aus rechtlichen Licken ergeben kdnnten. Zugleich wies
er auf die herausgehobene Bedeutung einer umfassenden Patienteneinwilligung hin.
Die Deutsche Gesellschaft fir Hamatologie und Onkologie, fur die die genannte Stu-
die erstellt wurde, habe wegen der zunehmenden Brisanz von Kl-Projekten einen Ar-
beitskreis Kl in der Hima-Onkologie” gegriundet.

Ulrike Beisiegel, Vorsitzende der KEF des Deutschen Elektronen-Synchrotron
(DESY), skizzierte unter dem Titel ,Wie politisch darf Wissenschaft sein?” verschiedene
Themen, mit denen sich die Kommission beschaftigte. Unter anderem habe die KEF den
Vorstand des DESY beraten, inwieweit die Einrichtung Regeln zur Abgabe politischer
Statements aufstellen kénne. Weiterhin befasse sich die KEF mit Sicherheitsgefahrdun-
gen durch internationale Kooperationen bei grolRen analytischen Infrastrukturen des
DESY (z. B. im BMBF geférderten Projekt WIKOOP-INFRA). Als Konsequenz der politisch
ausgerufenen ,Zeitenwende” sei die KEF in Beratungen des Direktoriums Uber die
mogliche Weiterentwicklung des Leitbilds des DESY eingebunden, in welchem bisher
die Forschung ,zivilen und friedlichen Zwecken” diene. Die zentrale Frage sei, ob zu-
kUnftig Projekte mit militarischem Bezug explizit ermdglicht werden sollten.

Karsten Weber stellte die Gemeinsame Ethikkommission der Hochschulen Bay-
erns (GeHBa) vor, in der 15 Hochschulen und ein Kompetenzzentrum vertreten sind.
Nachdem in der Anfangszeit vor allem Ethikvoten und Beratung zu Gesundheits- und
Pflegeprojekten abgegeben worden seien, wirden nun zunehmend Projekte aus den
Ingenieurwissenschaften zum automatisierten Fahren, zur Digitalisierung und zur
kunstlichen Intelligenz an die Kommission herangetragen. Mitglieder der GeHBa wur-
den durch Vortrage an den Hochschulen Grundlagen von Ethik in der Forschung ver-
mitteln. Durch die Hightech Agenda Bayern sowie die Zunahme der Promotionen an
den Hochschulen seiin den kommenden Jahren mit einem erhéhten Antragsvolumen
an die GeHBa zu rechnen.

Jan-Hendrik Heinrichs erlauterte, dass fir sicherheitsrelevante Forschungspro-
jekte am Forschungszentrum Julich eine Beratungspflicht bei der lokalen KEF gelte,
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deren Befolgung u. a. durch die Drittmittelabteilung sichergestellt werde. Fir die
Bewertungssystematik der KEF seien insbesondere die Ziele der Forschenden bzw.
Kooperationspartner und das jeweilige Technology Readiness Level (TLR) erheblich.
Er stellte dies anhand eines beratenen Forschungsvorhaben aus der Energieforschung
dar, bei dem mit einem militarisch assoziierten Partner aus einem Drittland kooperiert
werden sollte. Vor dem Hintergrund der Friedensklausel des Forschungszentrums und
nicht geklarter Veroffentlichungsmodalitaten sei ein abschlagiges Beratungsvotum ab-
gegeben worden, da nicht ausgeschlossen werden konnte, dass das Produkt vorrangig
zu kriegerischen Zwecken entwickelt und spater eingesetzt werden kénnte. Die Voten
der KEF wirden dem Vorstand mitgeteilt, der letztlich die Entscheidung fir oder ge-
gen ein solches Projekt fallen misse.

Michael Lauster, Leiter des Fraunhofer-Instituts fur Naturwissenschaftlich-Tech-
nische Trendanalysen INT, gab Einblicke in die Sicherheitsforschung im Fraunhofer-
Leistungsbereich Verteidigung, Vorbeugung und Sicherheit VVS. Dabei wirden
Dienstleistungen, Technologien und Produkte bis zur Industriereife entwickelt, um
mogliche Gefahren frihzeitig zu erkennen, ihnen entgegenzutreten und Folgescha-
den zu minimieren. Die Trennung von innerer und aulBerer Sicherheit falle zunehmend
schwer, z. B. in der Cybersicherheit. Inzwischen wirden frei verkaufliche Hochtech-
nologien wie handelsubliche zivile Drohnen fur militérische oder terroristische Ziele
zweckentfremdet. Man stehe in der Sicherheitsforschung vor dem Dilemma, dass man
Risiken, die man reduzieren mochte, zunachst erforschen und verstehen musse, ob-
wohl sie moglicherweise eigenen ethischen Vorstellungen widersprechen. Als Beispiele
dafur nannte Lauster die genetische Manipulation von Soldaten oder die psychologi-
sche Manipulation der Bevdlkerung. Im INT wirden derzeit 50 Technologiefelder im
Rahmen der Sicherheitsforschung beobachtet. Der Vorstand der Fraunhofer-Gesell-
schaft kdnne im Falle ethischen Beratungsbedarfs eine Ethikkommission einberufen.

Zur lllustration der Herausforderungen internationaler Forschungskooperatio-
nen prasentierte Anna Lisa Ahlers vom MPI fur Wissenschaftsgeschichte die Hand-
lungsempfehlungen der Max-Planck-Gesellschaft fir die Zusammenarbeit mit China.
Dazu erlauterte sie den Kontext fur die Abfassung der Empfehlungen. Im Fall China
wuchsen gegenwartig diskutierte Schwierigkeiten internationaler Forschungszu-
sammenarbeit, z. B. hinsichtlich von militdrangebundener Forschung, Vorstellungen
von Wissenschaftsethik, politischer Instrumentalisierung und Zensur, Spionage und
einseitigem Wissenstransfer, vor dem Hintergrund einer sich wandelnden Aul3en-
wissenschaftspolitik und diffuser Empirie. Diesen Risiken wollten Wissenschaftsor-
ganisationen wie die MPG nun durch Scharfung eines Verantwortungsbewusstseins,
Ansatze der Risiko-Mitigation und die teilweise Neuausrichtung von internationalen
Kooperationen begegnen. Die MPG-Empfehlungen wirden insbesondere die Bot-
tom-up-Definition sicherheitsrelevanter Forschungsfelder und eine systematische
Begleitung bei der Anbahnung von Kooperationen vorsehen. Abschlieend gab sie
zu bedenken, dass in Deutschland haufig nationale Beratungsstellen zu Forschungs-
kooperationen mit China gefordert wiirden, es aber noch nicht abzusehen sei, wie
diese administrativangebunden und mit dem nétigen Know-how ausgestattet werden
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konnten. Die Forschungslandschaft und -politik in China sei sehr dynamisch, und gute
Beratung erfordere vielfaltige, fundierte Kenntnisse.

In den Diskussionsrunden nach den jeweiligen Vortragen wurde u. a. erdrtert, in-
wieweit eine kategorische Ablehnung der Kooperation akademischer Forschungsein-
richtungen mit der Bundeswehr als vom Parlament gesteuerter Verteidigungsarmee
unter Friedensgesichtspunkten noch gerechtfertigt sein kdnnte. Es wurde diskutiert,
ob fur die anwendungsorientierte Sicherheitsforschung in der Fraunhofer-Gesell-
schaft, die in weiten Teilen nicht veroffentlicht wird, andere ethische Mal3stabe gelten
konnten. Zudem wurde sich seit einigen Jahren der Bewertungsrahmen signifikant ver-
schieben, sodass Zivil- und Friedensklauseln nun einer anderen Lesart folgen kénnten.
Weiterhin wurde diskutiert, ob Verbunds-KEFs wie die GeHBa durch ihre interinstituti-
onelle Zusammensetzung moglicherweise mit weniger Interessenkonflikten behaftet
sein kénnten als die klassischen KEFs. Aullerdem wurde hinterfragt, inwieweit auch
kommerzielle Anbieter von Datenbanken zur Forschungssicherheit fur Risikotberle-
gungen in Anspruch genommen werden sollten.

In der Abschlussdiskussion waren sich die Teilnehmenden einig, dass Themen
wie die Herausforderungen internationaler Forschungskooperation und Forschungs-
sicherheit auch aufgrund der politischen Debatten ein omniprasentes Thema in den
KEFs und deren Forschungseinrichtungen seien. Teilweise wiirden auch die entspre-
chenden Beratungsanfragen in den KEFs zunehmen und nun mussten Zustandigkeiten
und BewertungsmalRstabe geklart werden. Fir Beratungs- und Informationsangebote
seitens des GA, aber auch anderer Stellen, sei man sehr dankbar, da dieses Themen-
feld noch sehr viel Diskussionsbedarf aufwerfe.
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5. Beteiligung an 6ffentlichen Debatten und weiteren
Aktivitaten zum Umgang mit sicherheitsrelevanter Forschung

Mitglieder des GA bzw. dessen Geschaftsstelle haben sich zwischen November 2022
und Oktober 2024 mit den folgenden Beitragen und weiteren Aktivitdten zum Umgang
mit sicherheitsrelevanter Forschung aktiv beteiligt:

04.11.2022:

07.11.2022:

16.11.2022:

27.02.2023:

29.03.2023:

12.05.2023:

22.05.2023:

24.05.2023:

05.06.2023:

Veroffentlichung des vierten Tatigkeitsberichts des GA und
der aktualisierten Empfehlungen ,Wissenschaftsfreiheit und
Wissenschaftsverantwortung - Empfehlungen zum Umgang
mit sicherheitsrelevanter Forschung”

Veroffentlichung der neugestalteten, ausgebauten Webseite
des GA

Vortrag zur Ethik in der (physikalischen) Forschung am
Alfried Krupp Wissenschaftskolleg Greifswald

Teilnahme am Stakeholder-Workshop , Gestaltung der
Instrumente zum Schutz der Forschungssicherheit und
-integritat” der G7-Arbeitsgruppe ,Security and Integrity of
the Global Research Ecosystem” (SIGRE), organisiert vom
BMBF

Vortrag zur Verantwortung Forschender in der ethischen
Bewertung von Forschungsfolgen auf der Veranstaltung
~Ethische Verantwortung in der Forschung: Zum Umgang mit
Auftragsforschung und Forschungsrisiken an der Zuricher
Hochschule fur angewandte Wissenschaften

Teilnahme an Paneldiskussion ,Exportkontrolle in Forschung
und Wissenschaft” auf dem Exportkontrolltag des BAFA,
Berlin

Teilnahme an Podiumsdiskussion auf der Konferenz ,Hand-
lungssicherheit in der Forschungskooperation mit China”,
organisiert vom Deutschen Elektronen-Synchrotron (DESY)
und dem German Institute for Global and Area Studies
(GIGA) in Berlin

Organisation der Leopoldina-Lecture ,Brain-Computer-Inter-
faces: Verschwimmen bald die Grenzen zwischen Mensch
und Maschine?” in Kooperation mit der VolkswagenStiftung
in Hannover

Organisation der Tagung ,Sensibilisierung und Kompetenz-
bildung fur Ethik sicherheitsrelevanter Forschung (Dual Use)
in der Lehre - Theorien, Methoden, Good-Practices” in Berlin
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06.06.2023:

13.07.2023:

18.10.2023:

08.11.2023:

10.11.2023:

15.11.2023:

07.12.2023:

11.12.2023:
13.12.2023:

18.12.2023:

23.01.2024:

16.01.2024:

01.02.2024:

08.03.2024:

15.03.2024:

16. Sitzung des GA und externe Evaluation und Beratung des
GA in Berlin

Vortrage auf dem Workshop ,Standortbestimmung des
deutschen Wissenschaftssystems zum Thema Dual Use”
des BMBF in Berlin

Teilnahme an Podiumsdiskussion auf dem Workshop
~Handlungssicherheit in internationalen Wissenschafts-
kooperationen” der Helmholtz-Gemeinschaft in Berlin
Vortrag auf der Erlangen Conference 2023 des BAFA,
Auswartigen Amts und des United Nations Office for
Disarmament Affairs in Erlangen

Vortrag zum verantwortlichen Umgang mit sicherheits-
relevanter Forschung bei der KEF der TU Braunschweig
Vortrag bei der Veranstaltungsreihe ,Dual-Use in inter-
nationalen Wissenschaftskooperationen” des Kompetenz-
zentrum Internationale Wissenschaftskooperationen

(KIWi) (virtuell)

Teilnahme am Workshop ,,Multilateral dialogue on
principles and values in international research & innovation
cooperation - Research Security” der Europdaischen
Kommission (virtuell)

17. Sitzung des GA (virtuell)

Vierte Umfrage unter den Ansprechpersonen zum Umgang
mit sicherheitsrelevanter Forschung

Vortrag zum verantwortlichen Umgang mit
sicherheitsrelevanter Forschung bei der KEF der TU Dresden
Organisation des Filmabends ,Die Verantwortung der
Wissenschaften: Welche Technologie kdnnte sich als die
nachste Atombombe herausstellen?” in Berlin

Teilnahme am CBWNet Praxispartnerworkshop am Institute
for Peace Research and Security Policy in Berlin

Vortrag beim Australia Group Intersessional Meeting im
Auswartigen Amt in Berlin

Vortrag bei dem Workshop ,Rote Linien in der Wissenschaft”
der VolkswagenStiftung in Hannover

Vortrag ,Voraussetzungen fir Kooperationen mit
internationalen Forschungspartnern” bei der KEF der

TU Braunschweig



02.04.2024:

18.04.2024:

24.04.2024:

28.05.2024:

10.06.2024:

20.06.2024:

28.06.2024:

05.07.2024:

02.09.2024:

05.09.2024:

06.09.2024:
18.09.2024:

30.09.2024:

11.10.2024:
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Veroffentlichung des Beitrags ,Schwierige Folgen- und
Risikoabschatzung - Selbstverwaltung der Wissenschaften
im Spannungsfeld von Forschungsfreiheit und Forschungs-
verantwortung” in Forschung&Lehre

Vortrag bei der Konferenz ,Welt - Macht - Wissenschaft.
Zwischen Kooperation und Wettbewerb” der Bundestags-
fraktion Biindnis90/DIE GRUNEN in Berlin

Teilnahme am Experten-Workshop zur Verifikation des
BWU im Auswartigen Amt in Berlin

18. Sitzung des GA (virtuell)

Veroffentlichung des Beitrags ,,Applying Ethics in the
Handling of Dual Use Research: The Case of Germany” in
der Fachzeitschrift Research Ethics

Vortrag bei der Konferenz ,Rahmenbedingungen fir eine
erfolgreiche Kooperation mit China” von BMBF und HRK
(virtuell)

Teilnahme an der Konferenz ,Rethinking Arms Control -
Artificial Intelligence and Weapons of Mass Destruction” im
Auswartigen Amt in Berlin

Teilnahme an der Unterhausdebatte ,Was darf die
Forschung?”im Rahmen der Langen Nacht der Wissen-
schaften an der Leopoldina in Halle

Vortrag beim Symposium ,Ethik in der Chemie” an der
Ruhr-Universitat Bochum in Kooperation mit der
Gesellschaft fur Chemie

Organisation des vierten KEF-Forums in Kooperation mit
dem Institut fur Mikrobiologie der Bundeswehr in Minchen
19. Sitzung des GA in Mlnchen

Moderation des Panels ,Is Dual Use the Better Use?:

Innovation an der Schnittstelle von ziviler und militarischer
industrieller Forschung” beim InnoNation-Festival des
Bundesverbands der Deutschen Industrie e. V. in Berlin
Teilnahme am CBWNet Praxispartnerworkshop am Institute
for Peace Research and Security Policy in Berlin und
Wissenschaft” auf dem Exportkontrolltag des BAFA, Berlin
Teilnahme an der Kick-off-Konferenz ,,Forschungssicherheit
im Lichte der Zeitenwende" des BMBF in Berlin
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D. Bilanz und Perspektiven der Selbstregulierung der Wissenschaften

1. Wissenschaftsfreiheit auf dem Prufstand

Die Wissenschaftsfreiheit geniel3t in Deutschland einen verfassungsrechtlichen Schutz
und ermoglicht damit Forschenden, sich im Rahmen der rechtlichen Méglichkeiten
weitestgehend frei untereinander auszutauschen und wissenschaftliche Fragestellun-
gen eigenverantwortlich zu bearbeiten. Die Wissenschaftsfreiheit, die neben der For-
schung auch die Lehre umfasst, wird als wesentliche Grundlage fur den Fortschritt
erachtet, dient der Wissensvermehrung und fordert damit Gesundheit, Wohlstand und
Sicherheit der Menschen sowie den Schutz der Umwelt. Allerdings ist Wissenschafts-
freiheit nicht bedingungslos und muss regelmaRig vor dem Hintergrund sich wandeln-
der Rahmenbedingungen und weiterer Schutzinteressen neu ausgehandelt werden.
So stellt sich immer wieder die Frage, inwieweit Forschende und Lehrende bzw. deren
Forschungseinrichtungen ausreichende Kenntnisse und Bewertungskompetenzen
vorhalten sollten, um den Schutzinteressen anderer Glter wie der Menschenwdrde,
Gesundheit, Eigentum, Umwelt oder einem friedlichen Zusammenleben in ihrem Han-
deln gerecht zu werden. Die Abschatzung unbekannter zukUnftiger Handlungsketten
und die damit verbundene ethische Bewertung sicherheitsrelevanter Risiken sind an-
spruchsvoll. Gleiches gilt jedoch auch fir die Abschatzung der Folgen der Unterlassung
von Forschung und von freiem Wissensaustausch.

Herausforderungen wie die Coronavirus-Pandemie, der russische Angriffskrieg
in der Ukraine, tiefgreifende technologische Veranderungen (Kap. A 2.3) und eine be-
furchtete globale Machtverschiebung hin zu autokratischen politischen Systemen
(Kap. A 1.1 und A 1.3) fihren auch zu einem grundlegenden Wandel im Wissenschafts-
system und der zunehmenden 6ffentlichen Hinterfragung der Zweckbestimmung von
Forschung. Dies ist mit grof3en Herausforderungen fur Forschende in Deutschland, de-
ren Forschungseinrichtungen und Forschungsférderorganisationen (Kap. A 5) verbun-
den. Einerseits betreiben diverse Lander mit abweichenden Werten und politischen
Grundsatzen wie Russland und vor allem China in vielen Wissenschaftsbereichen Spit-
zenforschung, in der beide Seiten von einem freien Austausch und Zusammenarbeit
profitieren kdbnnen. Andererseits wachst der politische Druck, mit diesen Landern nicht
mehr oder nur noch eingeschrankt zu kooperieren, um strategisch Wettbewerbsvor-
teile sowie die eigene Forschungsintegritat abzusichern, Abhangigkeiten zu vermeiden
und nicht indirekt die aus westlicher Sicht bedenklichen Entwicklungen im Ausland zu
unterstitzen. Forschende erhalten damit die anspruchsvolle Aufgabe, neben der eige-
nen neugier- und fortschrittsgetriebenen Perspektive den Blick auch auf etwa geopoli-
tische und menschenrechtliche Aspekte zu richten und eine Rolle in der Sicherstellung
der nationalen Sicherheit einzunehmen (Kap. A 3). Es stellt sich dabei naturgemal die
Frage, wie viele Ressourcen Forschende und auch Forschungsférderorganisationen fur
diese Abwagungsprozesse auRerhalb ihrer Kernkompetenz aufwenden kénnen, wo die
Eigenverantwortung Forschender fiir ihre Arbeiten endet und wo die Verantwortung
politischer Entscheidungstrager beginnt.

Einigkeit scheint weiterhin dahingehend zu bestehen, dass internationale For-
schungskooperation und das weitgehend freie Publizieren von Forschungsergebnissen
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und -methoden integraler Bestandteil von Spitzenwissenschaft sind und in der Summe
mehr Nutzen als Risiken bergen. Nun sind die Grenzbereiche klar zu definieren, in de-
nen Einschrankungen aufgrund der o. g. Erwagungen gerechtfertigt waren, und es sind
Ideen fur burokratisch schlanke MaBnahmen gefragt. Die zahlreichen zum Teil einsei-
tig von Regierungen in Europa und Nordamerika getroffenen Initiativen und regulato-
rischen MaRnahmen zur Wahrung von Forschungssicherheit und Forschungsintegritat
(Kap. A 1.2 und A 1.3) kdnnen zu mehr Handlungssicherheit und damit zur Entlastung
Forschender in diesem Spannungsfeld beitragen. Sie haben aber auch die anspruchs-
volle Aufgabe, eine Balance zwischen der Eingrenzung realistischer sicherheitsrele-
vanter Risiken und dem freien Erkenntnisgewinn zum Wohle von Mensch und Umwelt
zu wahren. Begonnene oder geplante Priifprozesse werden sich in den kommenden
Jahren im Forschungsalltag bewdhren und in Abstimmung mit der Wissenschaftsge-
meinschaft ggf. entwicklungs- und bedarfsabhangig angepasst werden mussen, damit
Forschungsarbeiten und -kooperationen nicht unverhaltnismaRig erschwert werden.
Ebenso ist die Voraussetzung einer umfassenden Compliance Forschender, dass die
MaRnahmen stets nachvollziehbar ausgestaltet und begrindet werden.

2. KEFs als Instrumente der wissenschaftlichen Selbstregulierung
und damit einhergehende Herausforderungen

Der Bedarf an Risiko-Nutzen-Bewertungen und entsprechenden Beratungsverfah-
ren zu ethischen Aspekten sicherheitsrelevanter Forschungsprojekte mit dem Ziel der
Begrenzung von Missbrauchsrisiken nimmt nicht nur aufgrund der zunehmend an die
Forschungsforderung geknipften Bedingungen (Kap. A 5) stetig zu. Auch wenn dem
Grolteil der akademischen Forschungseinrichtungen in Deutschland inzwischen KEFs
oder vergleichbare Gremien beratend zur Seite stehen, so haben die Erhebungen des
GA doch gezeigt, dass sowohl die Sensibilisierung Forschender und Studierender fur
sicherheitsrelevante ethische Aspekte der Forschung als auch die einrichtungsweite
Sichtbarkeit der geschaffenen Beratungsstrukturen noch weiter ausgebaut werden
mussen (Kap. B 3 und Kap. C 2).

Nur wenn Forschende und weitere in die Forschung involvierte Mitarbeitende
sich die mdglichen Risiken ihrer potenziell besorgniserregend sicherheitsrelevanten
Arbeiten (Kap. A 2) bewusst machen, Kenntnis von der flr sie jeweils zustandigen
KEF haben und fiir eine Beratung offen sind, kdnnen derartige Falle im Rahmen einer
Risiko-Nutzen-Abwagung unter ethischen Gesichtspunkten in den KEFs bewertet und
Risiken effizient begrenzt werden. Naturlich ist dies auch haufig ein individueller Abwa-
gungsprozess Forschender zwischen der Bedeutung verantwortungsvollen ethischen
Handelns und der im Wissenschaftswettbewerb naturgemali gebotenen Schnelligkeit.
Hier sind die KEFs gefragt, durch regelmaRige Veranstaltungen und weitere Informati-
onsmaterialien auf sicherheitsrelevante Forschungsthemen sowie den Mehrwert und
die Praktikabilitat der Beratungsverfahren aufmerksam zu machen. Dabei sollte ver-
mittelt werden, dass neben der Exzellenz auch die Einhaltung ethischer Mal3stabe ein
Qualitatsmerkmal von Forschung ist.
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Die aktuelle Umfrage des GA unter den KEFs legt nahe, dass die Verfahren in der Re-
gel zwischen einer Woche und drei Monaten beanspruchen (Kap. B 3). Jedoch haben
mehrere Rucksprachen der Geschaftsstelle mit KEF-Mitgliedern ergeben, dass diese
aufgrund zahlreicher weiter Verpflichtungen im Forschungs- und Lehrbetrieb haufig
an ihre Belastungsgrenzen stoBen, insbesondere wenn komplexe Forschungsfelder
und relevante politische Hintergriinde einer aufwendigen Einarbeitung in die jewei-
lige Materie bedurfen. Mitunter kénnen KEF-Mitglieder mittels nachhaltiger perso-
neller Betreuung des Gremiums, die z. B. die Antragserfassung, Terminkoordination,
Sitzungsprotokollierung und Berichterstellung Gbernimmt, entlastet werden. Jedoch
stehen insbesondere im Hochschulbetrieb und in kleineren Forschungseinrichtungen
selten die daflr notwendigen Ressourcen zur Verfligung. Gleiches gilt flr die man-
gelnde Sichtbarmachung der KEFs durch einen professionellen Webauftritt. Haufig
sind die Kommissionen durch eine Websuche noch schwer auffindbar oder es sind
nur unzureichende Informationen tber deren Zustandigkeiten und Arbeitsweisen auf
der jeweiligen Webseite aufgefiihrt. Wie bereits in den vergangenen Umfragen und Re-
cherchen des GA festgestellt, fehlt es zum Teil auch weiterhin an einer Kontinuitat der
KEF-Arbeit und einem nachhaltigen Aufbau von Bewertungskompetenz, insbesondere
wenn sich Zustandigkeiten an den Forschungseinrichtungen andern, etwa die Vizepra-
sidentschaft fur Forschung und Lehre, die haufig mit der Funktion als Ansprechper-
son fur sicherheitsrelevante Forschung (Kap. B 3) sowie dem Vorsitz der jeweiligen KEF
verbunden ist. Hier sind neben gut durchdachten und konsequent befolgten Statuten
auch professionelle Weiterbildungsangebote fiir neue KEF-Mitglieder gefragt.

Wie in Kap. B 3 und Kap. B 4 sowie den vergangenen Tatigkeitsberichten des
GA" dargestellt, ist das Themenspektrum rund um sicherheitsrelevante Forschung
breit und die KEFs beschaftigen sich neben ethischen Aspekten sicherheitsrelevanter
Forschung teilweise auch mit Fragen des Datenschutzes, der Exportkontrolle, der Ver-
einbarkeit von Projekten mit den Grundordnungen und Leitlinien der jeweiligen For-
schungseinrichtung, wozu auch die Zivil- und Nachhaltigkeitsklauseln gehéren, oder
sie sollen die Beachtung der DFG-Leitlinien zur Sicherung der guten wissenschaftlichen
Praxis sicherstellen. Dartiber hinaus haben zahlreiche Einrichtungen das Mandat ih-
rer bereits bestehenden Forschungs- oder Ethikkommissionen um den Bereich sicher-
heitsrelevanter Forschung erweitert.

Die in Kap. A 1.1 und Kap. D 1 skizzierten Veranderungen im Wissenschaftssys-
tem werden ebenso Auswirkungen auf die Arbeit der KEFs haben, da die Weitergabe
von Forschungsergebnissen und -methoden im Rahmen von internationalen Koope-
rationen und internationaler Lehre mit Blick auf ,schwierige” Partnerlander wie China
(Kap. A 1.3) zunehmend als sicherheitsrelevant eingestuft wird, insbesondere in sensib-
len Hochtechnologiebereichen wie der Biotechnologie oder der kiinstlichen Intelligenz
(Kap. A 1.2). Hier werden die KEFs mangels alternativer Anlaufstellen fur Forschende
bei Fragen zur Forschungssicherheit haufig als geeignete Bewertungsgremien genannt

117  Siehe www.sicherheitsrelevante-forschung.org/tag/taetigkeitsbericht (letzter Zugriff: 25.09.2024).
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(Kap. A3.1und A 3.2), ohne zu hinterfragen, ob diese solch komplexe geopolitische Ab-
wagungsprozesse, die z. B. auch ein genaues Verstandnis des jeweiligen auslandischen
Wissenschaftssystems inklusive politischer Einflussnahmen beinhalten, Gberhaupt be-
waltigen kdnnen. Moglicherweise liegen die Kompetenzen der KEFs in solchen Fallen
zukunftig eher darin, eine erste Sondierung der Falle vorzunehmen und auf die jeweils
zustandigen Stellen (z. B. Compliance-Stellen, DAAD, BAFA und BMBF) und geeignete
Informationsplattformen (Kap. A 1.3) zu verweisen.

Weiterhin wird das in der EU und teilweise bereits vom Deutschen Bundestag
geplante Vorhaben, die Grenzen zwischen ziviler und Verteidigungsforschung aufzu-
weichen, um Dual-Use-Forschung auszubauen und damit mehr Synergieeffekte zu er-
zielen (Kap. A 3.2 und A5), die KEFs sowie deren Forschungseinrichtungen vor weitere
Herausforderungen stellen. Dabei wird neben generellen sicherheitsrelevanten ethi-
schen Aspekten auch zu prufen sein, inwieweit die zunehmend zu erwartenden sicher-
heitsrelevanten Forschungsprojekte und Kooperationen im akademischen Bereich mit
den zahlreichen Zivilklauseln (Kap. A 3.2 und A 4) in Landeshochschulgesetzen, Grund-
ordnungen und Leitlinien der jeweiligen Forschungseinrichtung sowie deren Autono-
mie im Einklang stehen.

3. Erreichtes und zukunftige Aufgaben des
Gemeinsamen Ausschusses

Der GA hat sich in den vergangenen neun Jahren als zentrale Schaltstelle des deut-
schen Wissenschaftssystems rund um ethische Fragen sicherheitsrelevanter For-
schung etabliert. Daher haben die Prasidien der Leopoldina und der DFG das Mandat
des Ausschusses zum vierten Mal verlangert bis zum 31. Marz 2030, dabei jedoch
auch neuen Entwicklungen rund um das Thema Risiken internationaler Forschungs-
kooperation (Kap. A) durch die strategische Neubesetzung des GA und die Aktualisie-
rung des Mandats (Kap. B 2) Rechnung getragen. Der Ausschuss soll gemald Mandat
weiterhin die deutschen Forschungseinrichtungen bei der Implementierung der ge-
meinsamen ,Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung” (2022)
unterstitzen mit dem Ziel, die Selbstregulierung der Wissenschaften beim Umgang
mit potenziellen Risiken der Forschung nachhaltig zu starken. Dies gilt insbesondere
fir die Arbeit der inzwischen Uber 120 deutschlandweit arbeitenden KEFs, die die
vom GA angebotenen Vorlagen wie die Mustersatzung (Kap. B 2) und Leitfragen zur
ethischen Bewertung sicherheitsrelevanter Forschung (Kap. B 4) haufig adaptiert ha-
ben. Der Zuspruch auBeruniversitarer Forschungsorganisationen zur Arbeit des GA
spiegelt sich in der zweiten Verlangerung der Kooperationsvereinbarung zur Unter-
stitzung der GA-Geschaftsstelle zwischen der Fraunhofer-Gesellschaft, der Helm-
holtz-Gemeinschaft, der Leibniz-Gemeinschaft, der Max-Planck-Gesellschaft, der DFG
und der Leopoldina wider.

Der GA wird in seiner inzwischen vierten Mandatsperiode auch weiterhin die
Umsetzung der oben genannten Empfehlungen durch Recherchen und Umfragen
(Kap. B 3 und B 4.1) verfolgen und weitere Forschungseinrichtungen zur Etablierung
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von KEFs ermutigen, insbesondere die Hochschulen flr angewandte Forschung, de-
nen bislang kaum KEFs oder vergleichbare Gremien zur Verfigung stehen (s. auch
Anhang 2). Zudem wird er die KEFs dabei unterstttzen, sich weiterer zu professiona-
lisieren, zu verstetigen und an Sichtbarkeit sowie Akzeptanz zu gewinnen (Kap. D 2).
Dafur hat die DFG ein Gutachten in Auftrag gegeben, worin durch Analyse der vor-
handenen Organisationsformen der KEFs und Interviews mit KEF-Mitgliedern u. a. ein
systematischer Uberblick zu Best-Practices sowie eine oder mehrere Musterverfahren-
sordnungen erarbeitet werden sollen.

Durch seine regelmaRigen themenspezifischen Veranstaltungen wird der GA auch
in Zukunft fur sicherheitsrelevante Forschungsfelder wie die Computer-Gehirn-Schnitt-
stellen (Kap. C 1), Generative klnstliche Intelligenz (Kap. A 2.3) oder die Pathogenfor-
schung (Kap. A 2.2) sensibilisieren und mithilfe der KEF-Foren (Kap. C 4) eine Plattform
fur den gebundelten Erfahrungsaustausch anbieten, um die Bewertungskompetenzen
der KEFs weiter zu erhéhen. Erfahrungen aus der Beratungspraxis der KEFs und wei-
tere relevante Informationsmaterialien aus dem In- und Ausland sollen auch zukunftig
gesammelt und beim GA als Wissensspeicher entsprechend aufbereitet und trans-
parent gemacht werden, z. B. auf seiner stetig wachsenden Webseite (Kap. B 2), den
Tatigkeitsberichten und weiteren Veroffentlichungen, wie der aktualisierten Informa-
tionsbroschire."® Weiterhin wird der Ausschuss prufen, inwieweit er die Implemen-
tierung seiner Empfehlungen zur Integration sicherheitsrelevanter ethischer Aspekte
in Forschung und Lehre (Kap. B 5) vorantreiben kann.

Der GA wird den KEFs bei der anspruchsvollen Sortierung der zahlreichen teils
neuen Themenkomplexe (Kap. A1, D 1 und D 2) rund um sicherheitsrelevante For-
schung bestmoglich beratend zur Seite stehen, insbesondere, wenn diese bei beson-
ders strittigen sicherheitsrelevanten Forschungsvorhaben nicht selbststandig eine
Entscheidung treffen kdnnen. In solchen Fallen kann der GA bspw. geeignete Exper-
tise zur Beratung vermitteln oder regionale Austauschforen fur die KEFs organisie-
ren. Entsprechend dem Mandat des GA (Kap. B 2) ist bei Themen von Ubergeordneter
Relevanz vorgesehen, dass er dem Prasidium der Leopoldina empfiehlt, eine Ad-hoc-
Arbeitsgruppe einzurichten, die im engen Austausch mit dem GA nach eingehender
Risiko-Nutzen-Analyse eine Stellungnahme mit Empfehlungen zur weiteren Vorge-
hensweise abgeben kann. Auch hier wird der Ausschuss sorgfaltig neuartige sicher-
heitsrelevante Forschungsfelder hinsichtlich eines solchen Handlungsbedarfs prifen
und die Prasidien von DFG und Leopoldina bei Bedarf beraten.

Der in Kap. A 1 und Kap. D 1 skizzierte Wandel im Wissenschaftssystem und &f-
fentliche Fokus auf Forschungssicherheit wird im GA mit Blick auf das eigene Selbst-
verstandnis und die Moglichkeiten, aber auch Grenzen der Zustandigkeiten des GA
und der KEFs intensiv diskutiert. Der GA wird sich weiterhin in die Debatten zur For-
schungssicherheit einbringen, wenn diese einen engen Bezug zu besorgniserregender
sicherheitsrelevanter Forschung aufweisen. Er wird sich damit auseinandersetzen,

118  Abrufbar unter: www.sicherheitsrelevante-forschung.org/wp-content/uploads/2024/08/2024_
Informationsbroschuere_Sicherheitsrelevante_Forschung.pdf (letzter Zugriff: 25.09.2024).
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wie die KEFs ihre Aufgaben in diesem komplexen Spannungsfeld wahrnehmen kénnen.

Vor diesem Hintergrund und den Impulsen, die ihm die externen Sachverstan-
digen im Rahmen des Beratungsprozesses (Kap. B 2) sowie das vierte KEF-Forum
(Kap. C 4) geliefert haben, wird der GA neben seiner thematischen Ausrichtung auch
die Notwendigkeit einer Uberarbeitung seiner Leitfragen zur ethischen Bewertung
sicherheitsrelevanter Forschung (Kap. B 4.2) sowie seiner Definition fur besorgniser-
regende sicherheitsrelevante Forschung (Kap. A 2) diskutieren. Er wird zudem prtfen,
inwieweit er etwa in Form einer weiteren Handreichung konkretisierte Strategien zur
Risikominimierung anbieten kann. Der Austausch des GA mit weiteren nationalen und
internationalen Partnern (Kap. C 5) wie der Allianz der deutschen Wissenschaftsorgani-
sationen, dem Robert Koch-Institut, dem Auswartigen Amt, dem Bundesamt fir Wirt-
schaft und Ausfuhrkontrolle, dem Bundesforschungsministerium, Fachgesellschaften,
Industrieverbanden, der Europaischen Kommission, den Vereinten Nationen und der
WHO soll fortgefuhrt und gestarkt werden.'® Der GA wird sich engagieren, um die re-
gelkonforme Befolgung ggf. neuer Regularien zur Forschungssicherheit abzusichern,
er wird aber auch einer moglicherweise unverhaltnismaRigen Einschrankung der Wis-
senschaftsfreiheit entgegenwirken.

119  Zu den weiteren Aktivitdten des GA mit Partnerorganisationen in den letzten Jahren s. auch vorherige
Tatigkeitsberichte, abrufbar unter: www.sicherheitsrelevante-forschung.org/tag/taetigkeitsbericht
(letzter Zugriff: 25.09.2024).
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Anhang

1. Fallbeispiele zur Illustration besorgniserregender
sicherheitsrelevanter Forschung

Fallbeispiel 1: Herstellung synthetischer, infektiéser Pockenviren -

Die Anleitung fir den Bau von Biowaffen?

Eine Forschungsgruppe stellt mithilfe eines synthetisch hergestellten Pferdepo-
ckengenoms, das sie in Zellen einschleust, die mit einem ungefahrlichen Kanin-
chenvirus infiziert sind, infektidse Pferdepockenviren her. Der Neuwert dieses
Projektes liegt vor allem in der Realisierung eines aufwendigen technischen
Syntheseverfahrens, da dessen prinzipielle Machbarkeit langst unstrittig ist.
Die Forschenden argumentieren, dass mithilfe dieser Methode neue Impfstoffe
entwickelt werden konnten. Die Risiken liegen vor allem darin, dass sie fur die
Herstellung von humanpathogenen Pockenviren genutzt werden kdnnte, die als
Biowaffe missbraucht (Biosecurity) oder durch fahrlassiges Handeln in die Be-
volkerung getragen werden kdnnten (Biosafety). Das Pockenvirus ist allerdings
seit den 1980er-Jahren ausgerottet, und es existieren langst gute Impfstoffe.
Da die fachlich-technische Anforderung an dieses Projekt sehr hoch ist, kann
es allerdings auch nicht ohne Weiteres wiederholt werden.

Noyce, R. et al. (2018). Construction of an infectious horsepox virus vaccine from chemically synthesized
DNA fragments. PLoS One, 13(1), Artikel e0188453.

Fallbeispiel 2: Erforschung von Wegen der Radikalisierung -
Rekrutierungshilfe fiir Terrorgruppen?

Die Studie erforscht den Zusammenhang zwischen dem Konsum extremisti-
schen (islamistischen) Materials im Internet durch Jugendliche und der damit
verbundenen Radikalisierung. Frihere Forschung hat bereits die Bedeutung des
Internets fur die Verbreitung radikalisierenden Materials aufgezeigt. Hier wird
zusatzlich untersucht, welche Eigenschaften Zielpersonen in dieser Hinsicht be-
sonders anfallig machen und welche Kanale sowie Medien besonders wirksam
sind. So ergibt sich etwa, dass Videomaterial von Enthauptungen unter Jugend-
lichen zwar am popularsten ist, aber ein geringes Radikalisierungspotenzial hat.
Demgegenuber werden Online-Magazine des sogenannten Islamischen Staats
und von Al-Qaida nur von Wenigen gesucht, haben aber den gréf3ten kogni-
tiven Effekt. Hieraus sollen Erkenntnisse fir Strategien der Deradikalisierung
gewonnen werden. Gleichzeitig kdnnten die Ergebnisse in effektivere Rekrutie-
rungsmethoden von extremistischen und terroristischen Gruppen einflieBen.
Frissen, T. (2021). Internet, the great radicalizer? Exploring relationships between seeking for online ex-

tremist materials and cognitive radicalization in young adults. Computers in Human Behavior, 114, Artikel
106549.
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Fallbeispiel 3: Verbesserung von Computer-Gehirn-Schnittstellen -

Ein Werkzeug fiir das Auslesen von Passwértern?

Das Ziel der Forschungsprojekte ist es, mittels Elektro-Enzephalogramm Ge-
hirnregionen zu ermitteln und auszulesen, die fur motorische Befehle sowie
die Speicherung und Wiedergabe von Zahlen, Bildern und Geodaten zustan-
dig sind. Auf diese Weise konnte es bspw. kdrperlich beeintrachtigten Perso-
nen moglich sein, besser mit Maschinen zu interagieren, Bankgeschafte ohne
manuelle Eingabe zu erledigen oder mit anderen Personen zu kommunizieren.
Die Zuverlassigkeit der ausgelesenen Daten verbessert sich fortwahrend. Aller-
dings konnten auf diese Weise auch eines Tages mittels spezifischer Stimuli
sensible Informationen wie Passworter ausgelesen und Personen sogar unzu-
lassig beeinflusst werden.

Bernal, S. et al. (2023). Eight reasons to prioritize braincomputer interface cybersecurity. Communications
of the ACM, 66(4), 68-78.

Fallbeispiel 4: Vorhersage der sexuellen Orientierung anhand von
Portratfotos - UnrechtmaRige Erlangung sensibler personlicher Daten?
In dem Forschungsprojekt soll ein Deep-Learning-Algorithmus weiterentwickelt
werden, der zur Mustererkennung in Portratfotos eingesetzt wird. Der Algorith-
mus wird mit Fotos bekennender homosexueller und heterosexueller Personen
trainiert, um anschlieBend bei der Analyse weiterer Portrats die jeweilige sexu-
elle Orientierung vorherzusagen. Ein Nutzen wird von den Forschenden darin
gesehen, herauszufinden, wie Deep-Learning-Algorithmen Daten verknup-
fen und welche Anhaltspunkte sie fur Vorhersagen auswahlen. Zudem sollen
die Erkenntnisse unser Verstandnis physiologischer Urspriinge der sexuellen
Orientierung von Menschen und von den Grenzen der menschlichen Wahr-
nehmung fordern. Das Missbrauchsrisiko liegt in der moglichen unrechtmafii-
gen Erlangung sensibler personlicher Informationen anhand der Biometrie von
Personen, bspw. in Landern, in denen Homosexualitat unter Strafe steht. Hoch-
entwickelte Deep-Learning-Algorithmen dieser Art konnten auch dazu verwen-
det werden, Menschen bezlglich ihres Konsum- bzw. Wahlverhaltens oder in
Bezug auf Straffalligkeiten einzugruppieren.

Wang, Y. & Kosinski, M. (2018). Deep neural networks are more accurate than humans at detecting sexual
orientation from facial images. Journal of personality and social psychology, 114(2), 246.
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Fallbeispiel 5: KI-Methoden fiir die Aufdeckung und Beseitigung von
Softwareschwachstellen - Hilfestellung fiir kriminelle Hacker?

Das Forschungsprojekt beschaftigt sich damit, Schwachstellen in Computer-
programmen, besonders in den Betriebssystemen von WLAN-Routern, Smart-
phones und Laptops durch KI-Methoden systematisch aufzudecken und
automatische Abwehrmalinahmen zu entwickeln. Die Ergebnisse dieses For-
schungsprojekts sind Uberall dort nutzlich, wo entsprechende Computerpro-
gramme regelmalig Uberpruft und aktualisiert werden muissen. Gleichzeitig
erlauben sie es aber auch, diese Schwachstellen in zahlreichen Geraten, die
keiner regelmafigen Kontrolle und Aktualisierung unterliegen, zu identifizie-
ren und auszunutzen. Nennenswert ist in diesem Zusammenhang die Ransom-
ware Wannalaugh. Sie wird standig mit neuen Schwachstellen aktualisiert und
eingesetzt, um Benutzerinnen und Benutzer von verwundbaren IT-Geraten zu
erpressen. Die Ergebnisse des Forschungsprojekts kdnnten zweifellos dafur be-
nutzt werden, WannalLaugh noch schlagkraftiger zu machen.

Brundage, M., Avin, S., & Clark, J. (2018). The malicious use of artificial intelligence: forecasting, prevention, and
mitigation. Future of Humanity Institute, University of Oxford, Centre for the Study of Existential Risk, Uni-
versity of Cambridge. Center for a New American Security, Electronic Frontier Foundation, Open Al.

Fallbeispiel 6: KI zur Vorhersage schadlicher Wechselwirkungen von
neuen Wirkstoffen - Ein Tool fur das effiziente Design chemischer
Kampfstoffe?

Um auf potenzielle Missbrauchsrisiken von KI-Systemen aufmerksam zu ma-
chen, andern Forschende die Einstellungen einer Software, die normalerweise
zur virtuellen Toxizitatsprufung von Wirkstoffkandidaten fir die Medikamen-
tenentwicklung verwendet wird, dahingehend, dass die Software gezielt nach
besonders toxischen MolekUllen sucht. So kdnnen Sie mit wenig Aufwand inner-
halb weniger Stunden tausende, groRtenteils bislang unbekannte, moglicher-
weise hochtoxische und potenziell waffentaugliche Substanzen identifizieren.
Auch wenn diese Tauglichkeit fur die meisten der Substanzen noch durch Syn-
these, Stabilitatsprifung und deren systemische Wirkung im Organismus un-
ter Beweis gestellt werden musste, so zeigt dies doch, welche Risiken auch
von fur die medizinische Nutzung ausgelegten KI-Systemen ausgehen konnen.
Gleichzeitig konnte der Hinweis auf solche Missbrauchsmaéglichkeiten auch
dazu fuhren, dass Akteure mit schadlichen Absichten erst auf solche Strate-
gien aufmerksam werden.

Urbina, F., Lentzos, F., Invernizzi, C., & Ekins Sean (2022). Dual use of artificial-intelligence-powered drug
discovery. Nat Mach Intell, 4, 189-191. https://doi.org/10.1038/s42256-022-00465-9; Jakob, U., Kramer, F,
Lengauer, T, Kraus, F. (2024). Applying Ethics in the Handling of Dual Use Research: The Case of Germany.
Research Ethics, 0(0). https://doi.org/10.1177/17470161241261044.
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Fallbeispiel 7: Gain-of-Function-Experimente an Vogelgrippe-Viren -
Grundlage fiir neue Biowaffen oder unbeabsichtigte Pandemie-
ausbriiche?

Zwei Forschungsgruppen identifizieren funf genetische Veranderungen, die
notwendig sind, damit fur Végel hochpathogene Influenzaviren vom Typ H5N'1
(sogenannte Vogelgrippeviren) auch zwischen Saugern luftibertragbar werden.
Die Forschenden sehen die Bedeutung ihrer Arbeiten darin, dass man besser
vorhersagen kann, wie sich diese Viren schrittweise zu einer Bedrohung fur
den Menschen entwickeln kénnen. Damit lief3en sich in der Natur regelmaRig
neu auftretende krankmachende Virusvarianten hinsichtlich ihres Pandemiepo-
tenzials weitaus besser einordnen und gezielter SchutzmalBnahmen ergreifen,
z. B. zur frUhzeitigen Brechung von Infektionsketten oder zur zielgerichteten
Entwicklung von Impfstoffen. Bedenken zu solchen Arbeiten beinhalten, dass
die erzeugten Viren durch fahrlassiges Handeln unbeabsichtigt in die Umwelt
gelangen und eine schwerwiegende Infektionswelle auslésen kénnten. Weiter-
hin kénnte das neue Wissen Uber die Erreger gezielt fur die Erzeugung biologi-
scher Waffen missbraucht werden.

Herfst, S. et al. (2012). Airborne transmission of influenza A/H5N1 virus between ferrets. Science 336(6088),
1534-1541; Imai M. et al. (2012). Experimental adaptation of an influenza H5 HA confers respiratory droplet
transmission to a reassortant H5 HA/H1N1 virus in ferrets. Nature 486(7403), 420-428.
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2. Ubersichtsliste zu Ansprechpersonen und Kommissionen,

die fur Ethik sicherheitsrelevanter Forschung zustandig sind

Die folgende nach dem Ort sortierte Ubersichtsliste basiert auf den von den Ansprech-
personen zur Verfugung gestellten Informationen (Stand 11.09.2024). Die aktuelle

Liste ist abrufbar unter: www.sicherheitsrelevante-forschung.org/ansprechpersonen.

INSTITUTION ZUSTANDIGE KOMMISSION ANSPRECHPERSON STADT ZULETZT
(ODER STAND DER KOMMIS- AKTUALISIERT
SIONSETABLIERUNG) AM

RWTH Aachen Fakultatstbergreifende univ.-Prof. Dr.-Ing. Aachen 22.11.2023
Ethikkommission Verena Nitsch

Ostbayerische Gemeinsame Ethikkommis- Herr Dr. Martin Amberg- 25.10.2022

Technische sion der Hochschulen Schmieder Weiden

Hochschule Bayerns (GEHBa)

Amberg-Weiden

Hochschule Gemeinsame Ethikkommis- Herr Dr. Martin Ansbach 25.10.2022

Ansbach sion der Hochschulen Schmieder
Bayerns (GEHBa)

Technische Gemeinsame Ethikkommis- Herr Dr. Martin Aschaffen- 25.10.2022

Hochschule sion der Hochschulen Schmieder burg

Aschaffenburg Bayerns (GEHBa)

Universitat Ethikkommission Prof. Dr. Andreas Augsburg 01.08.2024

Augsburg Rathgeber

Hochschule Gemeinsame Ethikkommis- Herr Dr. Martin Augsburg 25.10.2022

Augsburg sion der Hochschulen Schmieder
Bayerns (GEHBa)

Otto-Friedrich- Bestehende Ethikkom- Prof. Dr. Thomas Bamberg 26.10.2022

Universitat mission wurde um den WeilRer (Laubach)

Bamberg Aufgabenbereich einer
KEF erweitert

Universitat Ethikkommission Prof. Dr. Kai Bayreuth 05.03.2024

Bayreuth Purnhagen

Freie Kommission fur Ethik sicher- Prof. Dr. Susanne Berlin 04.03.2024

Universitat heitsrelevanter Forschung Michl

Berlin (gemeinschaftlich mit der
Charité - Universitatsmedizin
Berlin und der HU Berlin)

Charité - Kommission fir Ethik sicher- Frau Prof. Dr. Berlin 04.03.2024

Universitats-
medizin Berlin
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INSTITUTION ZUSTANDIGE KOMMISSION ANSPRECHPERSON STADT ZULETZT
(ODER STAND DER KOMMIS- AKTUALISIERT
SIONSETABLIERUNG) AM

Humboldt- Kommission fur Ethik sicher- Prof. Dr. Christoph Berlin 04.03.2024

Universitat zu heitsrelevanter Forschung Schneider

Berlin (gemeinsam mit der Charité
und der FU Berlin)

Akkon-Hoch- Die Etablierung einer N.N. Berlin 13.12.2023

schule fur Kommission wird diskutiert.

Humanwissen-

schaften

Berlin-Branden- Kommission vorerst nicht Dr. Jorg Brauns Berlin 03.01.2023

burgische geplant

Akademie der

Wissenschaften

Technische Kommission zur Ethik in der Prof. Dr.-Ing. Stephan Berlin 25.10.2022

Universitat Forschung (KEF) Volker

Berlin

Max-Planck- KEF, zustandig fur alle Thomas Dantes Berlin 12.08.2024

Gesellschaft zur Max-Planck-Institute

Forderung der

Wissenschaften

e.V.

Wissenschafts- Leibniz-Kommission fir Ethik Dr. Luzia Goldmann Berlin 25.10.2022

gemeinschaft der Forschung

Gottfried

Wilhelm Leibniz

Nationale Gemeinsamer Ausschuss Dr. Johannes Fritsch Berlin 25.10.2022

Akademie der zum Umgang mit Sicherheits-

Wissenschaften relevanter Forschung

Leopoldina

Stiftung KEF nicht geplant Prof. Dr. Stefan Berlin 25.10.2022

PreuBischer Simon

Kulturbesitz

Max-Delbriick- KEF wird diskutiert N.N. Berlin 26.10.2022

Centrum fiir

molekulare

Medizin

Deutsche Ethikkommission Frau Prof. Dr. med. Berlin 26.10.2022

Hochschule Meike Hoffmeister

fur Gesundheit

und Sport

Bundesinstitut Kommission vorerst nicht Dr. Martin Richter Berlin 26.10.2022

fiir Risiko-
bewertung

geplant. Fragen zu sicher-
heitsrelevanter Forschung
werden in Fachgruppenbe-
sprechungen adressiert.
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Robert Koch- Bei Bedarf Ad-hoc- Dr. Iris Hunger Berlin 26.10.2022

Institut Kommission

Weierstral3- Kommission fur Ethik sicher- Dr. Andreas Berlin 26.10.2022

Institut fir heitsrelevanter Forschung Rathsfeld

Angewandte

Analysis und

Stochastik

Physikalisch- Ethikkommission Prof. Dr. Tobias Berlin 26.10.2022

Technische Schaeffter

Bundesanstalt

Helmholtz- Bei Bedarf wird eine Dr. Ralf Feyerherm Berlin 26.10.2022

Zentrum Berlin Ad-hoc-Kommission einge-

fiir Materialien setzt.

und Energie

GmbH

Deutsches Vorerst keine Ethikkommis- Prof. Dr. Friedrike Berlin 26.10.2022

Archéaologisches sion angedacht. Fless

Institut

Psychologische Kommission fur Ethik sicher- Prof. Dr. Siegfried Berlin 26.10.2022

Hochschule heitsrelevanter Forschung Preiser

Berlin (PHB) KEF

Hochschule fur Eine KEF ist vorerst nicht Dr. Bettina Berlin 26.10.2022

Wirtschaft und geplant. Biedermann

Recht Berlin

Gesellschaft fiir Noch nicht zugeordnet, Stefan Ullrich Berlin 26.10.2022

Informatik wird erganzt.

Universitat Kommission fir Forschung Prof. Dr. Christiane Bielefeld 06.03.2024

Bielefeld und wiss. Nachwuchs Fuchs

Ruhr- Kommission wird diskutiert. Prof. Dr.-Ing. Bochum 01.08.2024

Universitat Glnther Meschke

Bochum

Technische nicht vorhanden Prof. Dr. Michael Bochum 26.10.2022

Hochschule Prange

Georg Agricola

Rheinische Kommission zur Beratung Dr. Ines Heuer Bonn 26.10.2022

Friedrich- sicherheitsrelevanter

Wilhelms- Forschung mit erheblichen

Universitat Gefédhrdungspotential

Bonn

Deutsche Kommission ist vorerst nicht Prof. Dr. Thomas Borstel 26.10.2022

Gesellschaft fur
Biophysik e. V.
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Forschungszen- Die Einrichtung einer insti- Prof. Dr. rer. nat. Borstel 26.10.2022

trum Borstel, tutstibergreifenden KEF mit Ulrich Schaible

Leibniz Lungen- zwei weiteren regionalen

zentrum Leibniz-Instituten (HPI und
BNTM) erfolgte am 07.12.17.

Technische Ethikkommission Prof. Dr.-Ing. Séren Branden- 25.10.2022

Hochschule Hirsch burg an der

Brandenburg Havel

Helmholtz- Kommission flr Ethik sicher- Prof. Dr. Josef Braun- 01.08.2024

Zentrum fiir heitsrelevanter Forschung ist Penninger schweig

Infektionsfor- etabliert.

schung GmbH

Julius-Kihn- in Aufbau Dr. Andreas Willems Braun- 26.10.2022

Institut (JKI), schweig

Bundesfor-

schungsinstitut

fiir Kultur-

pflanzen

Leibniz-Institut Beauftragte fur Ethik sicher- Prof. Dr. Jorg Braun- 26.10.2022

DSMZ-Deutsche heitsrelevanter Forschung Overmann schweig

Sammlung von

Mikroorganis-

men und Zell-

kulturen GmbH

TU Braun- Ethikkommission im Sinne Prof. Dr. Peter Braun- 26.10.2022

schweig einer KEF etabliert Hecker schweig

Leibniz-Institut Kommission zur ethischen Alexander Knaust Bremen 11.01.2023

fur Praventions- Beurteilung sicherheits-

forschung und relevanter Forschung ist

Epidemiologie - etabliert.

BIPS GmbH

Alfred-Wegener- Risk Assessment Committee Dr. Klaus Grosfeld Bremerha- 26.10.2022

Institut Helm- (RAQ) ven

holtz-Zentrum

far Polar- und

Meeresfor-

schung

Technische Kommission fir Forschung Prof. Dr. Anja Strobel Chemnitz 09.06.2023

Universitat und Férderung

Chemnitz

Technische Kommission fur Verantwor- Prof. Dr. Diethelm Clausthal- 19.07.2024

Universitat tung der Wissenschaft und Johannsmann Zellerfeld

Clausthal gute wissenschaftliche Praxis
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BTU Cottbus- Ethikkommission der BTU Prof. Dr. Carsten Cottbus 01.08.2024

Senftenberg Hartmann

TU Darmstadt Ethikkommission Prof. Dr. Ulrich Darmstadt 28.02.2023

Brinkmann

GSI Helmholtz- Ad-Hoc Verfahren in Dr. Karin Fussel Darmstadt 26.10.2022

zentrum fur Verdachtsfallen

Schwerionen-

forschung

GmbH

Technische Gemeinsame Ethikkommis- Herr Dr. Martin Deggendorf 28.10.2022

Hochschule sion der Hochschulen Schmieder

Deggendorf Bayerns (GEHBa)

Technische Kommission wird diskutiert. Prof. Dr.-Ing. Dortmund 26.10.2022

Universitat Gabriele Sadowski

Dortmund

Technische Kommission fur Verantwor- Prof. Dr. Angela Dresden 05.12.2023

Universitat tung in der Wissenschaft Résen-Wolff

Dresden

Heinrich-Heine- Kommission zum Umgang Prof. Dr. Dr. Andrea Dusseldorf 25.10.2022

Universitat mit sicherheitsrelevanter Icks

Dusseldorf Forschung (KSF)

Universitat Kommission wird diskutiert. Dr. Anke Hellwig Essen 03.11.2022

Duisburg-Essen

Hochschule Ethikbeauftragte/r Prof. Dr. Gabriele Esslingen 01.08.2024

Esslingen Guhring

Europa- Ethikkommission Prof. Dr. Jan-Hendrik Frankfurt 12.08.2024

Universitat Passoth (Oder)

Viadrina

PRIF - Leibniz- Bei Bedarf Ad-hoc- Dr. Una Jakob Frankfurt 01.08.2024

Institut fur Kommission am Main

Friedens-

und Konflikt-

forschung

Johann Wolf- Die Universitat hat eine Zivil- N.N. Frankfurt 01.08.2024

gang Goethe- klausel, die Eingang in die am Main

Universitat Grundordnung gefunden
hat. Eine KEF gibt es derzeit
nicht.

Georg-Speyer- Beauftragter fur biologische Dr. Stefan Stein Frankfurt 26.10.2022

Haus Sicherheit; bei Bedarf am Main
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Deutsche Indus- Vorstand der Deutschen Dr. Ricardo Gent Frankfurt 26.10.2022

trievereinigung Industrievereinigung am Main

Biotechnologie Biotechnologie

imVCle.V.

Gesellschaft +Ehrengericht” Dr. Hans-Georg Frankfurt 11.11.2022

Deutscher Weinig am Main

Chemiker e. V.

Dechema For- Bei Bedarf Ad-hoc- PD Dr.-Ing. Mathias Frankfurt 26.10.2022

schungsinstitut Kommission Galetz am Main

(DFI)

TU Bergakade- Kommission fiir Verantwor- Prof. Dr. Tobias Freiberg 04.03.2024

mie Freiberg tung in der Forschung Frieback

Albert-Ludwigs- Kommission fiir Verantwor- Prof. Dr. Silja Voneky Freiburg 04.03.2024

Universitat tung in der Forschung

Freiburg

Leibniz-Institut Ethikkommission der Fakul- Dr. Dietmar Freising 19.07.2024

fiir Lebensmit- tat fir Medizin der Techni- Krautwurst

tel-Systembio- schen Universitat Minchen

logie an der

Technischen

Universitat

Miinchen

Helmholtz- KEF Dr. Iris Ulrich Geesthacht 25.10.2022

Zentrum Geest-

hacht, Zentrum

far Material-

und Kustenfor-

schung GmbH

Justus-Liebig- Standige Kommission Dr. Gunther Gerlach GielBen 25.10.2022

Universitat zu sicherheitsrelevanter

GieBen Forschung

Georg-August- Ethikkommission der Prof. Dr. Andreas Gottingen 01.08.2024

Universitat Universitat Baur

Gottingen

Deutsches Pri- KEF Prof. Dr. Stefan Gottingen 26.10.2022

matenzentrum Péhlmann

GmbH - Leibniz-

Institut fir Pri-

matenforschung

Universitat KEF-Satzung ab 01. August Prof. Dr. Micha H. Greifswald 26.10.2022

Greifswald 2017 in Kraft Werner

Friedrich-Loeff- Biorisk Ausschuss (IBC, Insti- Prof. Dr. Jens Peter Greifswald 26.10.2022

ler-Institut (FLI)

tutional Biorisk Committee)

Teifke

81




Anhang

INSTITUTION ZUSTANDIGE KOMMISSION ANSPRECHPERSON STADT ZULETZT
(ODER STAND DER KOMMIS- AKTUALISIERT
SIONSETABLIERUNG) AM

Leibniz-Institut Bei Bedarf Ad-hoc- Prof. Dr. Philipp GroRbee- 26.10.2022

fir Gemiise und Kommission Franken ren

Zierpflanzenbau

FernUniversitat Standiger Beauftragter und Prof. Dr. Christian Hagen 12.08.2024

in Hagen Ad-hoc-Kommission bei Beecks
Bedarf

Martin-Luther- Kommission fiir ethische Prof. Dr. Philipp Halle 15.03.2024

Universitat Fragen in der Wissenschaft Schreck

Halle-

Wittenberg

Bernhard- Leibniz Centre of Infection - Prof. Dr. Stephan Hamburg 11.11.2022

Nocht-Institut KEF aus BNITM, HPI, FZB Gulnther

fir Tropen-

medizin

Deutsches Elek- DESY-Kommission fur Ethik Prof. Dr. Dr. hc. Hamburg 25.10.2022

tronen-Synchro- in der Forschung Ulrike Beisiegel

tron DESY

Technische Akademischer Senat und Prof. Dr. Andreas Hamburg 26.10.2022

Universitat Studiendekanatsausschisse Timm-Giel

Hamburg-

Harburg

Leibniz-Institut Leibniz Centre of Infection - Prof. Dr. Gulsah Hamburg 14.11.2022

fiir Virologie KEF aus BNITM, HPI, FZB Gabriel

Universitat Kommission fur Ethik Dr. Harald Schluter Hamburg 03.11.2022

Hamburg sicherheitsrelevanter
Forschung wird diskutiert.

Hochschule KEF wird diskutiert. Prof. Dr. Klaus Hamm 04.01.2023

Hamm-Lipp- Pantke

stadt

Hochschule fiir Standige Senatskommission Prof. Dr. Eva Hannover 27.03.2023

Musik, Theater fur Ethikfragen Baumann

und Medien

Hannover

Stiftung Kommission fir Prof. Dr. Peter Hannover 26.10.2022

Tierdrztliche Forschungsethik Kunzmann

Hochschule

Hannover

Medizinische Senatskommission fur Dr. Jens Bohne Hannover 26.10.2022

Hochschule
Hannover
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Gottfried Wil- Kommission fiir Verantwor- Prof. Dr. Dietmar Hannover 26.10.2022

helm Leibniz tung in der Forschung der Hubner

Universitat Gottfried Wilhelm Leibniz

Hannover Universitat Hannover

Ruprecht-Karls- Kommission ,Verantwortung Prof. Dr. Andreas Heidelberg 12.08.2024

Universitat in der Wissenschaft" Dreuw

Heidelberg

Deutsches Ausschuss fur Biologische Dr. Timo Kehl Heidelberg 26.10.2022

Krebsfor- Sicherheit

schungs-

zentrum

Hochschule Erweiterung der Ethikkom- Prof. Dr. Alexandra Heilbronn 03.11.2022

Heilbronn mission wird diskutiert. Reichenbach

Hochschule Hof Gemeinsame Ethikkommis- Herr Dr. Martin Hof 28.10.2022
sion der Hochschulen Schmieder
Bayerns (GEHBa)

Technische Forschungsausschuss der Prof. Dr. Stefan IlImenau 25.10.2022

Universitat TU limenau Sinzinger

limenau

Technische Gemeinsame Ethikkommis- Herr Dr. Martin Ingolstadt 28.10.2022

Hochschule sion der Hochschulen Schmieder

Ingolstadt Bayerns (GEHBa)

Friedrich- Kommission fur sicherheits- Prof. Dr. Georg Jena 31.10.2022

Schiller-Uni- und umweltrelevante Pohnert

versitat Jena Forschung

Forschungs- KEF Prof. Dr. Bert Julich 24.02.2023

zentrum Julich Heinrichs

GmbH

Technische Ombudsgremium fur Ethik Prof. Dr. Werner Kaiserslau- 25.10.2022

Universitat sicherheitsrelevanter For- Thiel tern

Kaiserslautern schung (OEF)

Duale Hoch- Kommission zur Export- Prof. Dr. iur. Darius Karlsruhe 01.08.2023

schule Baden- kontrolle O. Schindler

Wiirttemberg

Karlsruher Ethikkommission Prof. Dr. Peter Nick Karlsruhe 26.10.2022

Institut fur

Technologie

Universitat Zentrale Ethikkommission Prof. Dr. Gerrit Kassel 26.10.2022

Kassel Hornung
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Hochschule Gemeinsame Ethikkommis- Herr Dr. Martin Kempten 28.10.2022

Kempten sion der Hochschulen Schmieder
Bayerns (GEHBa)

GEOMAR Helm- Kommission wird diskutiert. Daniela Schmitt Kiel 09.06.2023

holtz-Zentrum
fir Ozeanfor-

schung Kiel
Fachhochschule Ethikkommission Herr Prof. Dr. Kiel 25.10.2022
Kiel Thomas Rinder
Christian- Ethikkommission im Sinne Prof. Dr. Anja Pistor- Kiel 03.11.2022
Albrechts- einer KEF wird diskutiert. Hatam
Universitat
zu Kiel
Hochschule Kommission zur Sicherstel- Herr Prof. Dr. Koblenz 27.03.2023
Koblenz lung ethischer Grundsatze Andreas Hesse
und guter wissenschaftlicher
Praxis
Universitat Kommission zur Begutach- Prof. Dr. Ute Hocker Kéln 25.10.2022
zu Koln tung sicherheitsrelevanter
Forschung mit erheblichem
Gefahrdungspotential (FEG)
TH Ko6in Kommission zur Verantwor- Frau Prof. Dr. Kéln 25.10.2022
tung in der Wissenschaft Dagmar Brosey
(KVW)
Deutsches Mégliche Kommission wird Dr. Dirk Zimper KdIn 03.11.2022
Zentrum fur derzeit diskutiert.
Luft- und Raum-
fahrt e.V. (DLR)
Universitat Kommission fir Verantwor- Prof. Dr. Thomas Konstanz 01.08.2024
Konstanz tung in der Forschung Muller
Hochschule Geschaftsstelle GEHBa Herr Dr. Martin Landshut 26.10.2022
Landshut Schmieder
Paul-Ehrlich- Ad-hoc-Kommission fur PD Dr. Stephan Langen 25.10.2022
Institut - Ethikfragen im Bereich Steckelbroeck
Bundesinstitut sicherheitsrelevanter
fur Impfstoffe Forschung
und biomedizi-
nische Arznei-
mittel
Universitat Ethikrat Prof. Dr. Anne Leipzig 12.08.2024
Leipzig Deiglmayr
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Universitat zu Kommission fir die Ethik Prof. Dr. Christian LUbeck 23.02.2024

Liibeck sicherheitsrelevanter Herzog
Forschung

Leibniz-Institut Kommission fur Ethik sicher- Dr. Constanze Magdeburg 12.08.2024

fir Neurobiolo- heitsrelevanter Forschung Seidenbrecher

gie Magdeburg

(LIN)

Otto-von- KEF im Grindungsprozess Prof. Dr. Manja Magdeburg 12.08.2024

Guericke- Kriger

Universitat

Magdeburg

Universitat Derzeit keine entsprechende Agnes Senkow Mainz 07.03.2024

Koblenz-Landau Kommission an der Univer-
sitat Koblenz-Landau vor-
handen

Johannes Implementierung einer KEF Prof. Dr. Stefan Mainz 03.11.2022

Gutenberg- wird diskutiert. Muller-Stach

Universitat

Mainz

GESIS - Leibniz- Ethikkommission Prof. Dr. Birgit Mannheim 12.08.2024

Institut fiir Becker

Sozialwissen-

schaften

Universitat Ethikkommission Prof. Dr. Ralf Mdller- Mannheim 26.10.2022

Mannheim Terpitz

Philipps-Univer- Kommission Forschung und Prof. Dr. Ursula Birsl Marburg 26.10.2022

sitat-Marburg Verantwortung

Hochschule Ethikkommission Herr Prof. Dr.-Ing. Mittweida 25.10.2022

Mittweida René Ufer

Fraunhofer- KEF-Satzung verabschiedet, Dr. ing. Lothar Minchen 31.05.2024

Gesellschaft ad hoc KEF-Kommission Behlau
etabliert

Institut fiir KEF PD Dr. Roman Wélfel Minchen 25.10.2022

Mikrobiologie

der Bundeswehr

LMU Miinchen Kommission wird diskutiert/ Prof. Dr. Thomas Minchen 03.11.2022
istin Planung. Klapotke

Technische Ausschuisse der Fakultdten Prof. Klaus Mainzer Munchen 26.10.2022

Universitat

Miinchen

85




Anhang

INSTITUTION ZUSTANDIGE KOMMISSION ANSPRECHPERSON STADT ZULETZT
(ODER STAND DER KOMMIS- AKTUALISIERT
SIONSETABLIERUNG) AM

Gesellschaft fur DURC-Kommission der GfV Dr. rer. nat. Linda Mdunster 27.10.2022

Virologie (GfV) Brunotte

FH Munster Ethikkommission Herr Prof. Dr. Mdunster 27.10.2022

Stephan Barth

Westfalische Wird derzeit vom Ethikbeauf- Prof. Dr. Franziska Minster 03.11.2022
Wilhelms- tragten der WWU betreut; Dubgen

Universitat weitere institutionelle Aus-

Miinster gestaltung in Vorbereitung.

Universitat der Kommission fur Ethik sicher- Prof. Dr. Stephan Neu-Biberg 05.03.2024
Bundeswehr heitsrelevanter Forschung Stetter

Miinchen

Hochschule Gemeinsame Ethikkommis- Herr Dr. Martin Neu-Ulm 28.10.2022
Neu-Ulm sion der Hochschulen Schmieder

Bayerns (GEHBa)

Helmholtz Zent- Kommission ist in Planung. Dr. Eva Reischl Neuher- 03.11.2022
rum Munchen, berg

Deutsches

Forschungs-

zentrum fiur
Gesundheit und

Umwelt

Evangelische Ethikkommission in Prof. Dr. Arne Nirnberg 12.08.2024
Hochschule Grindung Manzeschke

Nirnberg

Technische Gemeinsame Ethikkommis- Herr Dr. Martin Nurnberg 28.10.2022
Hochschule sion der Hochschulen Schmieder

Niirnberg Bayerns (GEHBa)

Friedrich- Kommission fur Ethik sicher- Prof. Dr. Georg Nurnberg 25.10.2022
Alexander- heitsrelevanter Forschung Schett

Universitat (KEF)

Erlangen-

Nirnberg

Deutsches Insti- Keine permanente Kom- Dr. Petra Wiedmer Nuthetal 03.11.2022
tut fur Erndh- mission im Sinne einer

rungsforschung KEF verankert, bei Bedarf

Potsdam-Reh- Ad-hoc-Kommission.

briicke (DIfE)

Carl von Kommission fur Forschungs- Prof. Dr.-Ing. Andreas Oldenburg 27.10.2022
Ossietzky folgenabschatzung und Ethik Hein

Universitat

Oldenburg

Universitat Kommission fur Forschungs- Prof. Dr. Peter Osnabrick 27.10.2022
Osnabriick ethik Schneck
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Universitat Ethik-Kommission Prof. Dr. Anette Paderborn 17.01.2024

Paderborn Buyken

Universitat Kommission fur Ethik in der Prof. Dr. Susanne Passau 11.07.2023

Passau Forschung Mayr

FH Potsdam Ethikkommission Prof. Dr. Tobias Potsdam 27.10.2022

Schréder

Universitat Ethikkommission Prof. Dr. med. Dr. Potsdam 27.10.2022

Potsdam phil. Michael Rapp

Helmholtz- Bei Bedarf wird eine Marco Kupzig Potsdam 03.11.2022

Zentrum Pots- Ad-hoc-Kommission gebildet.

dam Deutsches

GeoForschungs-

Zentrum

Leibniz-Institut Einsatz einer Ad-hoc- Dr. Harry Enke Potsdam 03.11.2022

far Astrophysik Kommission bei Bedarf

Potsdam

Ostbayerische Gemeinsame Ethikkommis- Herr Dr. Martin Regensburg 28.10.2022

Technische sion der Hochschulen Schmieder

Hochschule Bayerns (GEHBa)

Regensburg

Universitat Mandatserweiterung der be- Prof. Dr. Dr. André Regensburg 03.11.2022

Regensburg stehenden Ethikkommission Gessner
der Universitat Regensburg
wird diskutiert.

Technische Gemeinsame Ethikkommis- Herr Dr. Martin Rosenheim 28.10.2022

Hochschule sion der Hochschulen Schmieder

Rosenheim Bayerns (GEHBa)

Universitat Senatskommission Prof. Dr. Nicole Rostock 05.03.2024

Rostock Forschung Wrage-Monnig

Universitat des Kommission fir die Ethik Steven Einsiedler Saarbri- 12.08.2024

Saarlandes sicherheitsrelevanter cken
Forschung

Universitat Rat fur Ethik in der Prof. Dr. Andreas Siegen 12.08.2024

Siegen Forschung Kolb

Universitat Kommission Verantwortung Prof. Dr.-Ing. Peter Stuttgart 27.10.2022

Stuttgart in der Forschung Middendorf

Universitat Senatskommission Prof. Dr. Julia Fritz- Stuttgart 27.10.2022

Hohenheim Forschung Steuber
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Hochschule Kommission wird diskutiert. Prof. Dr. Henrik te Trier 01.08.2024

Trier Heesen

Universitat Ethik-Kommission Daniel Bauerfeld Trier 27.10.2022

Trier

Universitat KEF Prof. Dr. Peter Tubingen 27.10.2022

Tiibingen Grathwohl

Universitat Ulm Senatskommission Verant- Prof. Dr. Florian Ulm 27.10.2022
wortung in der Wissenschaft Steger

WHU - Otto Kommission fiir gute wissen- Prof. Dr. Utz Schaffer Vallendar 27.10.2022

Beisheim School schaftliche Praxis

of Management

Hochschule Gemeinsame Ethikkommis- Schmieder Weihen- 28.10.2022

Weihenstephan- sion der Hochschulen stephan

Triesdorf Bayerns (GEHBa)

Padagogische Bisher noch keine spezifische Prof. Dr. Wolfgang Weingarten 27.10.2022

Hochschule Kommission Muller

Weingarten

Technische Ethikkommission Bernd Eylert Wildau 05.03.2024

Hochschule

Wildau

Hochschule Richtlinien zur Sicherung gu- Dr. Frank Moller Worms 03.11.2022

Worms ter wissenschaftlicher Praxis
verabschiedet und veroffent-
licht. Zustandige Kommission
etabliert, Mandatserweite-
rung far KEF in Diskussion.

Bergische Ethikkommission vorhanden, Prof. Dr. Stefan Wuppertal 12.08.2024

Universitat Erweiterung um den Kirsch

Wuppertal Aufgabenbereich einer KEF
wird diskutiert.

Julius- Kommission fir Forschung Prof. Dr. Caroline Wirzburg 12.08.2024

Maximilians- und wissenschaftlichen Kisker

Universitat Nachwuchs

Wiirzburg

Hochschule Gemeinsame Ethikkommis- Herr Dr. Martin Wirzburg 28.10.2022

Wiirzburg- sion der Hochschulen Schmieder

Schweinfurt Bayerns (GEHBa)

Westsachsische Ethikkommission Prof. Dr. Torsten Zwickau 27.10.2022

Hochschule
Zwickau
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3. Umfrage des Gemeinsamen Ausschusses zum Umgang mit
sicherheitsrelevanter Forschung 2022/23

Sicherheitsrelevante Forschung umfasst wissenschaftliche Arbeiten, bei denen die Mog-
lichkeit besteht, dass sie Wissen, Produkte oder Technologien hervorbringen, die von Dritten
missbraucht werden kénnen, um Menschenwdurde, Leben, Gesundheit, Freiheit, Eigentum, Um-
welt oder ein friedliches Zusammenleben zu schadigen. Diese wird als ,, besorgniserregend”
bezeichnet, wenn der Missbrauch unmittelbar erfolgen kann und die mdglichen Schaden
erheblich sind.

Alle Angaben sind freiwillig und werden vertraulich behandelt. Die Informationen fliel3en
in anonymisierter Form in das Gesamtergebnis einer Umfrage unter allen Kommissionen (Be-
auftragte/n) ein, die fur die ethische Bewertung sicherheitsrelevanter Forschung in Deutschland
zustandig sind. Dies bedeutet, dass keine Einzelpersonen, konkrete Institutionen oder spezifi-
sche Einzelheiten zu behandelten Forschungsvorhaben verdéffentlicht werden.

Frage 1
Name der Hochschule / Forschungseinrichtung

Frage 2
Art der Hochschule / Forschungseinrichtung

Universitat und Hochschule mit Promotionsrecht
Fachhochschule und Hochschule ohne Promotionsrecht
Fraunhofer-Gesellschaft

Helmholtz-Gemeinschaft

Leibniz-Gemeinschaft

Max-Planck-Gesellschaft

Ressortforschungseinrichtung

Fachgesellschaft

Industrie

Doooooooogodgd

Sonstige

Frage 3
Kontaktdaten der Ansprechperson zum Umgang mit sicherheitsrelevanter Forschung

Frage 4
Gibt es an Ihrer Institution eine Kommission (Beauftragte/n), die fir die ethische Bewertung

sicherheitsrelevanter Forschung zustandig ist?

[] ja(weiter mit Frage 6)
L] nein (weiter mit Frage 5 und danach mit Frage 36)
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Frage 5
Warum gibt es keine Kommission (Beauftragte/n), die fur die ethische Bewertung sicherheits-
relevanter Forschung zustandig ist?

Frage 6
Wann wurde die Kommission (Beauftragte/r), die fur die ethische Bewertung sicherheits-
relevanter Forschung zustandig ist, etabliert?

Frage 7
Wie lautet die Bezeichnung der Kommission (Beauftragte/n), die fUr die ethische Bewertung
sicherheitsrelevanter Forschung zustandig ist?

Frage 8
Welche Art von Kommission (Beauftragte/n) ist an lhrer Einrichtung fur die ethische
Bewertung sicherheitsrelevanter Forschung zustandig?

[[] Eine standige Kommission, die vorrangig fur Ethik sicherheitsrelevanter Forschung
zustandig ist

[ ] Eine Kommission, die die Ethik sicherheitsrelevanter Forschung zusatzlich abdeckt

[l Eine Kommission ohne feste Zusammensetzung, die nur einberufen wird, wenn
sicherheitsrelevante Falle zu bewerten sind

[l Eine gemeinsam mit weiteren Forschungseinrichtungen genutzte Kommission

[l Ein/e Beauftragte/r, der/die fur Ethik sicherheitsrelevanter Forschung zustandig ist

[] Sonstige

Frage 9
Ist die Satzung der Kommission (Beauftragte/n) lhrer Institution, die fir die ethische
Bewertung sicherheitsrelevanter Forschung zustandig ist, online einsehbar?

[l ja, unter folgender Adresse

[ nein

Frage 10
Welche Fachexpertisen/Gruppen sind in lhrer Kommission vertreten?

Rechtswissenschaften
Ethik/Philosophie/Theologie
Studierende

Verwaltung

weitere Facher/Disziplinen

I I I I A
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Frage 11
Wie oft ist die Kommission, die fur die ethische Bewertung sicherheitsrelevanter Forschung
zustandig ist, in den Jahren 2022/23 insgesamt zusammengetreten?

Frage 12
Welche Themen haben Sie bisher in der Kommission fur Ethik sicherheitsrelevanter Forschung
besprochen?

Sicherheitsrelevante Forschungsvorhaben

Veranstaltungen zur Bewusstseinsscharfung fur Aspekte sicherheitsrelevanter Forschung
Verankerung sicherheitsrelevanter Forschung in Bildung und Lehre

Administrative Vorgange

Fragen zur Exportkontrolle

Internationale Kooperationen mit folgenden Landern

I I Y O R

Sonstiges

Frage 13

Wie hoch schatzen Sie die Sichtbarkeit Ihrer Kommission fir Ethik sicherheitsrelevanter
Forschung fir Angehdrige Ihrer Institution ein?

(0 = gar nicht sichtbar; 100 = sehr sichtbar, bitte ankreuzen)

0 10 20 30 40 50 60 70 80 90 100

Frage 14

Wie viele Forschungsprojekte wurden in den Jahren 2022/23 an die Kommission oder die/den
Beauftragte/n, die/der fur die ethische Bewertung sicherheitsrelevanter Forschung zustandig
ist, herangetragen?

Frage 15
Wie viele Forschungsprojekte davon wurden im Rahmen eines Beratungsprozesses als
potenziell besorgniserregend sicherheitsrelevant diskutiert?

Frage 16
Bitte nennen Sie das Fach/die Disziplin und erldutern Sie den Sachverhalt fur das erste
potenziell besorgniserregend sicherheitsrelevante Forschungsprojekt (Fall 1).

Frage 17
Welches Votum gab die Kommission fur Fall 1 ab?

beflrwortet
beflrwortet mit Auflagen
teilweise abgeraten

oonod

abgeraten
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Frage 18
Bitte schildern Sie die relevanten Gesichtspunkte, die zum o. g. Votum gefuhrt haben.

Frage 19-34
analog fur die Falle 2-6 oder mehr als sechs Falle (bitte im zweiten Dokument , Fallbeschrei-
bung")

Frage 35
Wie schatzen Sie die durchschnittliche Verfahrensdauer von Erstanfrage bis zum
abschlieRenden Beratungsvotum ein?

Frage 36
Welche MalRnahmen zur Starkung des Bewusstseins flr sicherheitsrelevante Forschungs-

aspekte unternimmt lhre Forschungseinrichtung?

Schulung von Mitarbeitenden

OO

Checkliste zur Prifung der Sicherheitsrelevanz von Forschungsvorhaben
(kénnen Sie uns diese zur Verflgung stellen?)

Verankerung sicherheitsrelevanter ethischer Aspekte in der Lehre
offentliche Veranstaltungen/Diskussionsrunden

Informationen auf der Website, und zwar unter folgender Adresse
aktive Ansprache von Institutionsangehérigen (bspw. Info-Mail)

(I O 0 R A

Sonstige
Frage 37
Welche Malinahmen zur Starkung des Bewusstseins fur sicherheitsrelevante Forschungs-

aspekte sind an Ihrer Forschungseinrichtung geplant?

Schulung von Mitarbeitenden

oo

Checkliste zur Prufung der Sicherheitsrelevanz von Forschungsvorhaben
(kénnen Sie uns diese zur Verfugung stellen?)

Verankerung sicherheitsrelevanter ethischer Aspekte in der Lehre
offentliche Veranstaltungen/Diskussionsrunden

Informationen auf der Website, und zwar unter folgender Adresse
aktive Ansprache von Institutionsangehérigen (bspw. Info-Mail)

Oo0O0O0n

Sonstige

Frage 38
Mochten Sie uns auf geeignete Lehrformate mit Bezug zu sicherheitsrelevanter Forschung
hinweisen?
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Frage 39

Wie kdnnte der Gemeinsame Ausschuss zum Umgang mit sicherheitsrelevanter Forschung
Ihre Forschungseinrichtung unterstutzen (z. B. Anregungen fur Veranstaltungen, Erweiterung
der Webseite unter www.sicherheitsrelevante-forschung.org, diskussionsbedurftige sicher-
heitsrelevante Themen)?
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4. Abkurzungsverzeichnis

APRA
ASPI
BAFA
BBAW
BCI
BMBF
BWU
CBWNet

Csc
DAAD
DESY
DFG
DLR
DURC
EEG
EFI

EU
EU-KNOC
GA

GeHBa
Gfv
GIGA
HRK
IAU
ICP
INT
IQIB
KEF
Kl
KIWi
MPG
MPI
OECD
SIGRE
WHO
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Asiatisch-Pazifische Forschungsraum

Australian Strategic Policy Institute

Bundesamt fur Wirtschaft und Ausfuhrkontrolle
Berlin-Brandenburgische Akademie der Wissenschaften
Brain-Computer-Interfaces

Bundesministerium fur Bildung und Forschung
Biowaffenlibereinkommen

The CBW (chemical and biological weapons) network for a comprehensive
reinforcement of norms against chemical and biological weapons
Chinese Scholarship Council

Deutscher Akademischer Austauschbund

Deutschen Elektronen-Synchrotron

Deutsche Forschungsgemeinschaft

Deutsches Zentrum fur Luft- und Raumfahrt

Dual Use Research of Concern

Elektro-Enzephalogramm

Expertenkommission fir Forschung und Innovation

Europaische Union

EU Knowledge Network on China

Gemeinsamer Ausschuss von DFG und Leopoldina zum Umgang mit
sicherheitsrelevanter Forschung

Gemeinsame Ethikkommission der Hochschulen Bayerns
Gesellschaft fur Virologie

German Institute for Global and Area Studies
Hochschulrektorenkonferenz

International Association of Universities

International Compliance Program

Institut fir Naturwissenschaftlich-Technische Trendanalysen

Institut fUr qualifizierende Innovationsforschung und -beratung GmbH
Kommission fur Ethik sicherheitsrelevanter Forschung

kunstliche Intelligenz

Kompetenzzentrums Internationale Wissenschaftskooperationen des DAAD
Max-Planck-Gesellschaft

Max-Planck-Institut

Organisation for Economic Co-operation and Development

Security and Integrity of the Global Research Ecosystem

World Health Organization
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Kennedyallee 40, 53175 Bonn
Postanschrift: 53170 Bonn
Tel.: +49 228 885 - 1

Fax: +49 228 885 - 2777
E-Mail: postmaster@dfg.de

Die Deutsche Akademie der Naturforscher Leopoldina ist mit ihren
rund 1.600 Mitgliedern aus nahezu allen Wissenschaftsbereichen
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