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Vortragsgliederung

l. Einflihrung

ll. Der verfassungsrechtliche Grundkonflikt

lll. Grundlagen des Datenschutzrechts

IV. Besonderheiten und typische Probleme bei der medizinischen Forschung
1. Tatsachliche Probleme

2. Modifizierung der allgemeinen Grundsatze

V. Neue Herausforderungen

1. Erweiterte Reidentifizierbarkeit vor allem bei ,,Open Access“-Publikationen

2. Verringerte Moglichkeiten der Anonymisierung bei erganzender Publikation von
Forschungsdaten

VI. Einige abschlieBende Empfehlungen ,,ohne Gewahr"*
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Verfassungsrechtliche und datenschutzrechtliche Grundlagen

e Datenschutzrecht schitzt umfassend ,personenbezogene Daten®

Angabe A
Angabe B )
Angabe C

* Es gilt der Grundsatz der ,informationellen Selbstbestimmung”

e - Daten dirfen nur mit gesetzlicher Erlaubnis oder Einwilligung der betroffenen
Person verarbeitet und veroffentlicht werden

e - trotz Forschungsfreiheit kein ,,allgemeines Datenzugangsrecht” fiir Forschung,
nur teilweise geringere Anforderungen an die Zweckbindung der erhobenen Daten!
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Personenbezug von Daten

Datenschutz und Wissenschaftsfreiheit

(,faktisch®)
Anonymisierte Daten

Statistische oder rein
sachbezogene Daten

Gesetzliche Erlaubnis oder individuelle
Einwilligung fir jeden einzelnen
Datenverarbeitungsvorgang (Forschung,
Veroffentlichung, etc.) erforderlich

* Umgang mit Daten
grds. zulassig, da kein
Personenbezug

e ABER: Gefahr der

,Reidentifizierbarkeit”
A bei Veroffentlichung =2
ggf. Einwilligung

erforderlich!

Kein Personenbezug
= Kein zu beruck-
sichtigendes
Datenschutzrecht =
Keine Einwilligung
erforderlich
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Datenverarbeitungsschritte im Forschungsprozess

B
Erhebung
Speicherun Sofern personen-
° ; bezogene Daten:
ausdruckliche
(ggf. Datenweitergabe) — Einwilligung fir jeden

Schritt erforderlich:

Stets , neue”
Datenverarbeitung

,Forschung”

Veroffentlichung

Ergebnis Originaldaten p
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Einwilligung
e Informiert, Freiwillig, Bestimmt!
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 Wer

e Wie

* Was
 Wo

* Warum

e Kleine Modifikationen in Forschungsklauseln (meist in Landesdatenschutzgesetzen)
e Einwilligung frei widerruflich (teilweise Ausnahme: Arzneimittelforschung)
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»Risiken” einer Reidentifizierung / Datenveroéffentlichung fiir den
Betroffenen

 Bekanntwerden von Krankheiten:
e Stigmatisierung im personlichen Umfeld
* Nachteile bei der Krankenversicherung
e Kindigung

e Strafrechtliche Konsequenzen
e 7.B. Drogenmissbrauch

e = Gesundheitliche Daten stellen besonders sensible Daten dar!

e ,Ausgleich” von Datenschutz und Forschung: Daten sobald es der Forschungszweck
erlaubt anonymisieren, moglichst immer pseudonymisieren
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Personenbezug von Daten

Datenschutz und Wissenschaftsfreiheit

(,faktisch®)
Anonymisierte Daten

Statistische oder rein
sachbezogene Daten

Gesetzliche Erlaubnis oder individuelle
Einwilligung fir jeden einzelnen
Datenverarbeitungsvorgang (Forschung,
Veroffentlichung, etc.) erforderlich

* Umgang mit Daten
grds. zulassig, da kein
Personenbezug

e ABER: Gefahr der

,Reidentifizierbarkeit”
A bei Veroffentlichung =2
ggf. Einwilligung

erforderlich!

Kein Personenbezug
= Kein zu beruck-
sichtigendes
Datenschutzrecht =
Keine Einwilligung
erforderlich
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Besonderheiten und typische Probleme bei der medizinischen Forschung
1. Tatsachliche Probleme

e Gesundheitsdaten sind besonders sensibel 2 hohe Schutzbedirftigkeit

* Informationsgefalle und einseitige Abhangigkeit im Verhaltnis Patient/Arzt

o ,Forschungsoffenheit” 2 zu enge Zweckbindung schwierig

2. Datenschutzrechtliche Besonderheiten in Forschungsklauseln

a) Schriftliche Einwilligung nach hinreichender Information

b) Zweckbindung

c) Schnellstmogliche Pseudonymisierung und ggf. Anonymisierung
d) Veroffentlichung

e) Widerruflichkeit der Einwilligung
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Veroffentlichung: besondere Herausforderung ,,Open Access”
e ,Ergebnisaufsatz <= Originaldaten

e Einwilligung erforderlich, soweit nicht vollstandig anonymisierte, bzw. rein statistische Daten

* Problem: mogliche ,Reidentifizierung” von faktisch anonymen Daten durch andere Stellen (z.B.
Gendatenbanken der Polizei bei Veroffentlichung von genetischen Sequenzen)

- Daten kdnnen wieder ,personenbezogen” werden
— Dann Einwilligung fir Veroffentlichung erforderlich!

Angabe X

Zuordnung durch
Angabe Y

Abgleich mit >
fremden Daten-

banken Potentielle
Reidentifizierung
- Datum wird

personenbezogen! "
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Empfehlungen

e Datensparsamkeit:
e So wenig erheben, so schnell anonymisieren wie moglich, immer mindestens
pseudonymisieren

e (Open Access-)Veroffentlichung von personenbezogenen Forschungsdaten nur,
soweit fur Qualitatskontrolle unerlasslich; im Zweifel Verzicht auf deren

Veroffentlichung

e Absicherung durch aussagekraftige (,,informierte”) Einwilligung:

e Einwilligung —auch fir Veroffentlichung — einholen, wenn eine
Reidentifizierbarkeit mit Zusatzwissen durch Dritte moglich erscheint

e Einwilligung moglichst nicht in besonderen Stresssituationen (z.B. kurz vor einer
schweren Operation) einholen
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