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English text see below 

 

Datenschutzhinweise  
 
 
 
Datenschutz und Datensicherheit haben für uns höchste Priorität. Diese Erklärung zum Datenschutz 
erläutert, welche Informationen wir während Ihres Besuchs auf unseren Webseiten auf unseren Ser-
vern erfassen, und wie diese Informationen gesichert und genutzt werden.  

 
Die folgenden datenschutzrechtlichen Hinweise gelten für die elektronische Antragstellung und elekt-
ronische Bereitstellung (im Folgenden als „Dienstleistung“ bezeichnet) mit der Internet-Adresse 
http://elan.dfg.de.  
 
 
Anbieter und technischer Betreiber dieser Dienstleistung ist die:  
 
Deutsche Forschungsgemeinschaft e.V. 
Kennedyallee 40  
53175 Bonn  
 
Telefon: 0228/885-1  
Telefax: 0228/885-2777  
E-Mail: postmaster@dfg.de  
URL: http://www.dfg.de (http://www.dfg.eu) 
USt-IdNr.: DE122276357 

 
 
 

Technische Protokollierung  
 
Bei jedem Zugriff auf eine Seite dieser Dienstleistung werden Nutzungsdaten über diesen Zugriff in 
einer Protokolldatei gespeichert. Zu diesen Daten gehören die IP-Adresse des zugreifenden Rech-
ners, das Zugriffsdatum und Uhrzeit, die zugegriffene Ressource und die Antwort-Statuscodes. Diese 
technische Protokollierung erfolgt ausschließlich zu statistischen Zwecken, zur Verbesserung der 
Dienstleistungsqualität sowie für die Überwachung und Abwehr sicherheitsrelevanter Ereignisse.  
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Wir behalten uns das Recht vor, im Falle einer Störungsbeseitigung, bei Verstößen gegen unsere Nut-
zungsbedingungen und bei unzulässigen Zugriffen bzw. Zugriffsversuchen auf unsere Server unter 
Zuhilfenahme einzelner Datensätze eine Herleitung zu personenbezogenen Daten durchzuführen.  
 
Die Daten der technischen Protokollierung werden nur in den gesetzlich vorgesehenen Fällen bzw. zur 
Strafverfolgung aufgrund von Angriffen auf unsere Netzinfrastruktur an staatliche Einrichtungen und 
Behörden übermittelt. Eine Weitergabe zu anderen Zwecken an Dritte findet nicht statt. 
 
 
Personenbezogene Daten   
 
Mit Ihrer Anmeldung im elan-Portal werden Sie u.a. gebeten, verschiedene personenbezogene Daten 
anzugeben. Ohne Angabe dieser Daten ist eine Bearbeitung Ihres Anliegens insbesondere eines 
Antrags auf Förderung nicht möglich. Die Daten werden in unseren Systemen gespeichert und 
ausschließlich verwendet, um die von Ihnen gewünschte Leistung zu erbringen. Dies umfasst ggf. 
auch die Weitergabe Ihrer Daten an Gutachter, Gutachtergruppen und/oder Entscheidungsgremien. 
Gegebenenfalls erfolgt in diesem Rahmen in Einzelfällen auch eine Übermittlung der Daten in ein 
Drittland.  
 
Sie haben jederzeit das Recht, diese Einwilligung für die Zukunft zu widerrufen. Die Rechtmäßigkeit 
der bis zum Zeitpunkt des Widerrufs erfolgten Verarbeitung Ihrer Daten wird durch den Widerruf nicht 
berührt.  
 
 
Cookies  
 
Für die Nutzung dieser Dienstleistung sind keine Cookies erforderlich.  
 
 
Keine aktiven Komponenten 
  
Für die Nutzung dieser Dienstleistung sind keine aktiven Komponenten und kein JavaScript im Web-
browser erforderlich. Es wird aber empfohlen, zur Verbesserung des Komforts JavaScript zu aktivie-
ren.  
 
 
Öffentliche PCs 
 
Ein Webbrowser kann im eigenen Ermessen einzelne Dateneingaben oder einzelne Seitenanzeigen 
auf Ihrem PC lokal zwischenspeichern (Cache). Sofern Sie diese Dienstleistung an einem öffentlichen 
oder für mehrere Personen zugänglichen PC nutzen, sollten Sie diesen Zwischenspeicher am Ende 
der Nutzung löschen. Hinweise zum Löschen des Zwischenspeichers finden Sie in der Hilfe Ihres 
Webbrowsers.  
 
 
Sichere Datenübertragung  
 
Die während der Nutzung dieser Dienstleistung stattfindende Datenübertragung zwischen Ihrem PC 
und unserem System erfolgt ausschließlich über eine verschlüsselte Netzwerkverbindung 
(HTTPS/SSL/TLS).  
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Sichere elektronische Weiterleitung  
 
Im Verlauf des Antragsbearbeitungsprozesses werden Daten und Dokumente eines Antrags an Gut-
achter und Gremienmitglieder weitergeleitet. Diese Personen sind zur vertraulichen Behandlung die-
ser Daten und Dokumente verpflichtet. Bei der elektronischen Übertragung dieser Daten werden ge-
eignete kryptografische Verfahren verwendet, die einen Schutz gegen die unautorisierte Einsicht-
nahme bieten.  
 
 
Sicherheit Ihres PCs  
 
Wir empfehlen die regelmäßige Aktualisierung Ihres Computers sowie die Verwendung von Viren-
schutzprogrammen und einer persönlichen Firewall. Beachten Sie die Sicherheitshinweise des Bun-
desamtes für Sicherheit in der Informationstechnik (BSI) unter http://www.bsi-fuer-buerger.de/. 
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Privacy Policy 
 
 
 
The privacy and security of your data is our highest priority. This privacy policy explains what kind of 
information we capture on our servers when you visit our website and how this information is stored 
and used.  

 
The following privacy information applies to electronic proposal submission and electronic document 
delivery (“service”) at the internet address http://elan.dfg.de.  

 
 
 
This service is offered and administered by:  
 
Deutsche Forschungsgemeinschaft e.V. 
Kennedyallee 40  
53175 Bonn, Germany 
Tel.: +49 228 885-1  
Fax: +49 228 885-2777  
postmaster@dfg.de  
http://www.dfg.de (http://www.dfg.eu) 
VAT ID No.: DE122276357 
 
 
 
Logging 
 
Whenever a page of this service is accessed, relevant usage data are saved to a log file. These data 
include the accessing computer’s IP address, access date and time, the resource being accessed, and 
response status codes. Logging occurs only for statistical purposes, to improve service quality, and to 
monitor and prevent security incidents.  
 
To perform maintenance, as well as in case of terms-of-service violations or unauthorised access or 
attempted access to our servers, we reserve the right to derive personal data from individual data sets.  
 
Logging data will be disclosed to government authorities only as required by law or to take legal action 
regarding any attacks on our network infrastructure. Logging data will not be disclosed to third parties 
for any other purposes. 
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Personal data 
 
When registering with and using the elan portal, you will be asked to provide personal data. It is not 
possible for us to process your query, particularly funding requests, without this information. The data 
will be stored in our systems and used solely for the purposes as related to your request. This may 
involve forwarding your information to reviewers, review panels and/or decision-making bodies. In 
individual cases and where necessary, this may also involve disclosing your data to a third party that 
may be based outside of Germany. 
 
You may withdraw your consent at any time. Withdrawing your consent will not affect the lawfulness of 
any processing we conducted prior to your withdrawal. 
 
 
Cookies  
 
Cookies are not required to use this service. 
 
 
No active components 
 
No active components or JavaScript are needed to use this service. However, it is recommended to 
activate JavaScript for a better user experience.  
 
 
Public computers 
  
A web browser may cache individual data entries or page displays on your local computer. If you use 
this service on a public or shared computer, you should empty the cache at the end of your session. 
Consult your browser’s help file on how to empty the cache.  
 
 
Secure data transmission 
 
When you use this service, data are transmitted between your computer and our system exclusively 
via an encrypted network connection (HTTPS/SSL/TLS).  
 
 
Secure electronic forwarding 
 
In the course of proposal processing, proposal data and documents are forwarded to reviewers and 
DFG committee members. These persons are obligated to treat these data and documents 
confidentially. Electronic transmission of these data uses cryptographic methods that safeguard 
against unauthorised access.  
 
 
Your computer’s safety 
 
We recommend that you regularly update your computer and use anti-virus software and a personal 
firewall.  
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